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Abstract. . 

 Wi-Fi (Wireless Fidelity) networks have become vital infrastructure in the era of modern wireless 
communications. With the rapid development of technology, monitoring and analyzing Wi-Fi networks has 
become increasingly important to ensure optimal performance and guaranteed security. Wireshark software has 
become one of the most popular and reliable tools in analyzing computer networks, including Wi-Fi networks. 
Wireshark is a very popular and powerful open source network analysis software. Originally known as Ethereum, 
Wireshark was developed by a team of volunteers and released under the GNU General Public License (GPL). 
The software can run on multiple platforms, including Windows, macOS, and Linux, making it a flexible tool for 
network analysis. The method used shows how to solve an analysis or analysis of a problem. This method section 
uses a literature study which is packaged briefly, clearly and concisely, so that it can be understood well. Another 
method used is to carry out simulation practices on Wireshark software to get results from a network. This abstract 
discusses the use of Wireshark in the context of Wi-Fi networks, covering basic Wi-Fi network concepts, 
monitoring and analysis methods, and security applications. Through careful monitoring and analysis with 
Wireshark, users can identify network performance issues, detect security threats, and optimize use of their Wi-
Fi network. This abstract provides a comprehensive overview of Wireshark's role in understanding and effectively 
managing Wi-Fi networks. 
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Abstrak. 
Jaringan Wi-Fi (Wireless Fidelity) telah menjadi infrastruktur yang vital dalam era komunikasi nirkabel modern. 
Dengan perkembangan teknologi yang pesat, pemantauan dan analisis jaringan Wi-Fi menjadi semakin penting 
untuk memastikan kinerja yang optimal dan keamanan yang terjamin. Perangkat lunak Wireshark telah menjadi 
salah satu alat yang paling populer dan andal dalam menganalisis jaringan komputer, termasuk jaringan Wi-Fi. 
Wireshark adalah perangkat lunak analisis jaringan sumber terbuka yang sangat populer dan kuat. Awalnya 
dikenal sebagai Ethereal, Wireshark dikembangkan oleh sebuah tim sukarelawan dan dirilis di bawah Lisensi 
Publik Umum GNU (GPL). Perangkat lunak ini dapat dijalankan di berbagai platform, termasuk Windows, 
macOS, dan Linux, membuatnya menjadi alat yang fleksibel untuk analisis jaringan. Metode yang dipakai 
menunjukkan bagaimana dalam memecahkan suatu analisa atau analisis terhadap suatu permasalahan. Pada 
bagian metode ini menggunakan studi pustaka yang dikemas dengan singkat, jelas dan padat, sehingga dapat 
difahami dengan baik. Metode lainnya yang digunakan adalah melakukan praktik simulasi pada software 
Wireshark untuk mendapatkan hasil dari suatu jaringan.  Abstrak ini membahas penggunaan Wireshark dalam 
konteks jaringan Wi-Fi, mencakup konsep dasar jaringan Wi-Fi, metode pemantauan dan analisis, serta penerapan 
keamanan. Melalui pemantauan dan analisis yang cermat dengan Wireshark, pengguna dapat mengidentifikasi 
masalah kinerja jaringan, mendeteksi ancaman keamanan, dan mengoptimalkan penggunaan jaringan Wi-Fi 
mereka. Abstrak ini memberikan gambaran yang komprehensif tentang peran Wireshark dalam memahami dan 
mengelola jaringan Wi-Fi dengan efektif. 
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LATAR BELAKANG 

Perkembangan teknologi informasi saat ini dan perkembangan teknologi dibidang 

jaringan telekomunikasi yang berkembang pesat serta layanan komunikasi yang bergerak pada 

dunia mobile evolutions. Seiring dengan meningkatnya perkembangan teknologi informasi, 
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semakin banyak juga sarana yang dapat mendukung proses komunikasi, salah satunya melalui 

internet. Namun dalam lingkungan saat ini ramai yang menggunakan wifi (wireless fidelity). 

Penggunaan wifi ini tidak hanya digunakan pada gedung - gedung bertingkat saja, tetapi 

dirumah sekolah bahkan di industripun menggunakannya. 

Wi-Fi telah menjadi infrastruktur nirkabel yang vital dalam komunikasi modern. Ini 

memungkinkan koneksi internet dan transfer data tanpa kabel fisik, memungkinkan 

fleksibilitas dalam mobilitas perangkat. Wi-Fi adalah teknologi nirkabel yang memungkinkan 

perangkat untuk terhubung ke jaringan internet menggunakan gelombang radio. Ini terdiri dari 

router yang mengirimkan sinyal, dan perangkat seperti ponsel cerdas, laptop, atau tablet yang 

menerima sinyal tersebut. Namun banyak masalah yang sangat perludiperhatikan dalam 

pengguanaan Wi-Fi ini mulai dari protokol, masalah jaringan, kebocoran data dan yang 

lainnya.  

 

KAJIAN TEORITIS 

Wireless Fidelity (Wifi) merupakan salah satu bentuk perkembangan dari teknologi 

koneksi tanpa kabel dengan menggunakan gelombang radio. jaringan Wifi adalah satu titik 

Hotspot (Wifi) bisa digunakan oleh beberapa perangkat device berbeda. Karena kepraktisan 

inilah banyak dari masyarakat sekarang yang menggunakan Wifi untuk berkegiatan sehari-hari 

seperti membaca berita, membuka social media, sampai keperluan pekerjaan dan pendidikan 

(Apriyanto, 2021). WiFi adalah sebuah teknologi yang memanfaatkan peralatan elektronik 

untuk bertukar data secara nirkabel (menggunakan gelombang radio) melalui sebuah jaringan 

komputer, termasuk koneksi internet berkecepatan tinggi (R, 2015). Titik akses (atau hotspot) 

seperti itu mempunyai jangkauan sekitar 20 meter di dalam ruangan dan lebih luas lagi di luar 

ruangan. Sebuah alat WiFi dapat terhubung ke internet ketika berada dalam jangkauan sebuah 

jaringan nirkabel yang terhubung ke internet (Novi Yulianto, 2016). 

Keuntungan dari sistem wifi, pemakai tidak dibatasi ruang gerak dan hanya dibatasi 

pada jarak jangkauan dari satu titik pemancar wifi. Untuk jarak pada sistem wifi mampu 

menjangkau area 100 feet atau 30 meter radius. Selain itu dapat diperkuat dengan perangkat 

khusus seperti booster yang berfungsi sebagai relay yang mampu menjangkau ratusan bahkan 

beberapa kilometer ke satu arah (directional) (Arnomo, 2014). 
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Gambar 1. Wireless Fidelity (Wifi) 

Wireshark adalah sebuah software berbasis open-source yang digunakan untuk 

memindai dan menangkap trafik data pada jaringan internet. Axence net Tools merupakan 

software yang sangat handal, tool ini dipakai untuk mengukur, menganalisis performance 

network dan mendiagnosis masalah yang terjadi pada jaringan tersebut (Fajar Saputra, 2023).  

Fungsionalitas Wireshark untuk Jaringan Wi-Fi pengguna dapat memantau dan 

menganalisis berbagai aspek jaringan Wi-Fi, termasuk melihat paket data yang dikirim dan 

diterima oleh perangkat dalam jaringan. Menganalisis protokol yang digunakan dalam 

komunikasi, seperti TCP/IP, HTTP, DNS, dll. Mendeteksi masalah jaringan, seperti lonjakan 

lalu lintas atau kebocoran keamanan. Menganalisis kinerja jaringan dan mengidentifikasi area 

yang membutuhkan perbaikan atau peningkatan (Roland Oktavianus Lukas Sihombing, 2013). 

 

Gambar 2. Software Wireshark 

Melalui analisis data yang diberikan oleh Wireshark, dapat mengidentifikasi masalah 

kinerja jaringan, menyelidiki gangguan koneksi, atau memecahkan masalah keamanan yang 

mungkin timbul. Informasi yang diperoleh dari Wireshark dapat digunakan untuk 

mengoptimalkan kinerja jaringan, meningkatkan keamanan dan memperbaiki masalah yang 

muncul (Didi Susianto, 2018). 
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METODE PENELITIAN 

Metode yang dipakai menunjukkan bagaimana dalam memecahkan suatu analisa atau 

analisis terhadap suatu permasalahan. Pada bagian metode ini menggunakan studi pustaka yang 

dikemas dengan singkat, jelas dan padat, sehingga dapat difahami dengan baik. Studi pustaka 

yang dilakukan mengutip dari beberapa buku dan jurnal yang memuat pembahasan yang 

memiliki fokus yang sama. Metode lainnya yang digunakan adalah melakukan praktik simulasi 

pada software Wireshark untuk mendapatkan hasil dari suatu jaringan. Metode penelitian ini 

bertujuan untuk menguraikan langkah-langkah dan prosedur yang diperlukan untuk 

mengetahui jaringan serta protokol wifi dengan menggunakan perangkat lunak Wireshark.. 

 

HASIL DAN PEMBAHASAN  

Penggunaan wifi dalam lingkungan universitas harus diwaspadai apakah terdapat 

kebocoran data dan yang lainnya. Dalam penggunaan Wireshark ini memungkinkan dapat 

melihat semua aktivitas jaringan atau data – data yang dikirim maupun diterima oleh seorang 

pengguna. Wireshark memiliki kemampuan untuk menganalisis berbagai protokol jaringan, 

termasuk protokol tingkat aplikasi seperti HTTP, FTP, DNS, dan protokol tingkat transport 

seperti TCP dan UDP. Ini memungkinkan pengguna untuk memahami dengan lebih baik 

bagaimana data dikirim dan diterima dalam jaringan. 

 

Gambar 3. Penyaringan Data 

Penyaringan data pada Wireshark merupakan proses memilih dan menampilkan hanya 

paket data yang memenuhi kriteria tertentu dari lalu lintas jaringan yang sedang dipantau. Ini 

memungkinkan pengguna untuk fokus pada informasi yang paling relevan atau mengecualikan 

lalu lintas yang tidak diinginkan, sehingga memudahkan analisis dan pemecahan 

masalah.Wireshark memungkinkan identifikasi protokol yang digunakan dalam komunikasi 
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laringan, seperti TCP/IP, HTTP, DNS, dan lainnya. Hal ini memungkinkan pengguna untuk 

memahami jenis lalu lintas yang dominan dalam jaringan Wi-Fi.  

 

Gambar 4. Salah Satu Alamat Http Pada jaringan Wi-Fi FKIP UNTIRTA 

 

Gambar 5. Informasi yang Ditangkap oleh Wireshark dari Salah Satu Alamat Http 

Pada Jaringan Wi-Fi FKIP UNTIRTA 

Dengan menggunakan Wireshark, kita dapat merekam dan menganalisis paket data 

yang dikirim dan diterima oleh perangkat dalam jaringan Wi-Fi. Hasil ini mencakup informasi 

tentang protokol yang digunakan, alamat sumber dan tujuan, dan konten data yang 

ditransmisikan. Informasi yang diperoleh dari analisis dengan Wireshark dapat digunakan 

untuk mengoptimalkan kinerja jaringan Wi-Fi. Misalnya, dengan mengidentifikasi kanal 

frekuensi yang paling ramai atau perangkat yang mengalami latensi tinggi, pengguna dapat 

mengambil tindakan untuk mengoptimalkan penggunaan jaringan dan meningkatkan 

throughput. 

 

KESIMPULAN DAN SARAN 

Pentingnya QoS implementasi QoS pada jaringan Wi-Fi menjadi penting untuk 

memastikan kualitas layanan yang baik, terutama dalam hal kecepatan, latensi, dan keandalan 

koneksi. Dengan QoS, sumber daya jaringan seperti bandwidth dapat diatur dan dialokasikan 

secara efisien, memungkinkan penggunaan yang lebih optimal oleh semua pengguna. Dengan 
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adanya QoS, pengguna jaringan Wi-Fi FKIP UNTIRTA dapat mengalami koneksi yang lebih 

stabil, kecepatan yang konsisten, dan pengalaman internet yang lebih baik secara keseluruhan.  

Wireshark memungkinkan pemantauan yang lebih mendalam terhadap lalu lintas 

jaringan Wi-Fi, termasuk analisis paket data, protokol yang digunakan, dan performa jaringan 

secara keseluruhan. Melalui analisis QoS dengan Wireshark, dapat dilakukan pengukuran 

kinerja jaringan, seperti throughput, packet loss jitter, dan delay, untuk menilai seberapa baik 

jaringan memenuhi kebutuhan pengguna. Dengan pemahaman yang lebih baik tentang lalu 

lintas jaringan dan performa jaringan secara keseluruhan, langkah-langkah perbaikan dapat 

diambil untuk meningkatkan kualitas layanan dan pengalaman pengguna. 
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