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Abstract. Inter-VLAN Routing is an essential component in modern networks to enable communication between
VLANs. Two popular methods for achieving this are Switch Virtual Interface (SVI) and Router on a Stick. This
study aims to compare these two methods in terms of performance, efficiency, configuration complexity, and
scalability. The research is conducted by designing a network scenario that represents a modern office
environment and testing parameters such as throughput, latency, and resource utilization. The results of this study
are expected to provide in-depth insights into the advantages and disadvantages of each method, helping network
professionals choose the most appropriate method for their specific needs. This study also includes practical
analysis of the implementation configuration on Cisco devices, with simulation-based testing and real-time
performance measurements.
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Abstrak. Inter-VLAN Routing merupakan komponen esensial dalam jaringan modern untuk memungkinkan
komunikasi antar-VLAN. Dua metode populer untuk mencapai hal ini adalah Switch Virtual Interface (SVI) dan
Router on a Stick. Studi ini bertujuan untuk membandingkan kedua metode tersebut dalam hal kinerja, efisiensi,
kompleksitas konfigurasi, dan skalabilitas. Penelitian ini dilakukan dengan merancang skenario jaringan yang
merepresentasikan lingkungan kantor modern dan menguji parameter-parameter seperti throughput, latensi, dan
penggunaan sumber daya. Hasil dari studi ini diharapkan dapat memberikan wawasan mendalam mengenai
kelebihan dan kekurangan masing-masing metode, sehingga dapat membantu para profesional jaringan dalam
memilih metode yang paling sesuai untuk kebutuhan spesifik mereka. Studi ini juga mencakup analisis praktis
dari implementasi konfigurasi pada perangkat Cisco dengan pengujian berbasis simulasi dan pengukuran kinerja
real-time.

Kata kunci: Inter-VLAN, Routing, Kinerja, Efisiensi

1. LATAR BELAKANG

Inter-VLAN Routing adalah proses yang memungkinkan perangkat di berbagai
Virtual Local Area Network (VLAN) untuk saling berkomunikasi. VLAN digunakan dalam
jaringan komputer untuk mengelompokkan perangkat ke dalam segmen-segmen logis yang
berbeda, meskipun terhubung ke infrastruktur fisik yang sama. Dengan demikian, VLAN
memberikan fleksibilitas yang lebih tinggi dalam mengelola jaringan, meningkatkan
keamanan, dan mengurangi broadcast domain, namun secara default, perangkat dalam
VLAN yang berbeda tidak dapat berkomunikasi tanpa adanya routing (Rahman et al., 2020).

Untuk mengatasi keterbatasan tersebut, metode Inter-VLAN Routing diperlukan agar
komunikasi antar-VLAN dapat terjalin. Dua metode utama yang biasa digunakan untuk
mengimplementasikan Inter-VLAN Routing adalah Switch Virtual Interface (SVI) dan
Router on a Stick (Nurhayati & Sihaloho, n.d.).
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Switch Virtual Interface (SVI) adalah metode di mana fungsi routing ditangani oleh
switch Layer 3. Metode ini menyediakan kecepatan transfer data yang lebih tinggi karena
proses routing dilakukan langsung di switch tanpa harus melewati perangkat eksternal.
Selain itu, konfigurasi SVI cenderung lebih efisien dalam jaringan skala besar karena
kemampuannya untuk mengintegrasikan fungsi switching dan routing dalam satu perangkat
(Sutanto, 2018).

Di sisi lain, Router on a Stick adalah metode di mana sebuah router Layer 3 tunggal
digunakan untuk menangani routing antar-VLAN. Metode ini mengandalkan koneksi trunk
antara switch Layer 2 dan router untuk membawa lalu lintas dari berbagai VLAN melalui
satu antarmuka fisik di router (Santoso et al., 2021). Meskipun metode ini cukup efektif
untuk jaringan kecil hingga menengah, keterbatasan throughput dan potensi bottleneck
menjadi pertimbangan saat mengimplementasikan jaringan yang lebih besar dan lebih
kompleks (Wahyudi & Firmansyah, 2021).

Kedua metode tersebut memiliki kelebihan dan kekurangan masing-masing, baik dari
segi kinerja, efisiensi biaya, fleksibilitas konfigurasi, hingga skala jaringan yang didukung.
Oleh karena itu, studi perbandingan ini bertujuan untuk mengevaluasi performa dan
efektivitas dari kedua metode dalam skenario jaringan yang mewakili lingkungan bisnis
modern. Parameter-parameter seperti throughput, latensi, kompleksitas konfigurasi, serta
penggunaan sumber daya akan diukur dan dianalisis (Sani et al., 2018).

Penelitian ini diharapkan dapat memberikan wawasan yang bermanfaat bagi
profesional di bidang jaringan, administrator sistem, serta perancang arsitektur jaringan
dalam menentukan metode Inter-VLAN Routing yang paling sesuai dengan kebutuhan
operasional mereka. Selain itu, implementasi praktis dan pengujian pada perangkat Cisco
akan digunakan untuk memberikan hasil yang akurat dan relevan dengan praktik industri
saat ini (Wahyu et al., 2017).

2. KAJIAN TEORITIS
Untuk mendukung studi komparatif ini, beberapa kajian teoretis perlu dibahas untuk
memberikan pemahaman yang mendalam terkait Inter-VLAN Routing, SVI, dan Router on
a Stick. Berikut adalah kajian-kajian teoretis yang relevanb yang terdiri dari :
a. Konsep Dasar VLAN
Virtual Local Area Network (VLAN) adalah jaringan lokal yang diatur secara
logis untuk memisahkan segmen jaringan dalam satu perangkat fisik. Kajian ini

mencakup manfaat VLAN dalam manajemen jaringan, seperti mengurangi broadcast
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domain, meningkatkan keamanan, dan mempermudah pengelolaan jaringan (Pangestu
& Yusuf, 2021).
Inter-VLAN Routing

Inter-VLAN Routing adalah proses yang memungkinkan komunikasi antar
perangkat di berbagai VLAN. Kajian ini perlu membahas secara teoretis bagaimana
proses routing bekerja, peran protokol routing yang relevan, dan mengapa routing antar-
VLAN menjadi penting dalam jaringan yang lebih kompleks (Triwerdaya et al., 2020).
Switch Virtual Interface (SVI)

SVI merupakan antarmuka logis pada switch Layer 3 yang memungkinkan
perangkat switch melakukan routing antar-VLAN. Kajian ini meliputi konsep kerja
SVI, kelebihan seperti efisiensi dan kecepatan transfer data yang tinggi, serta
perbandingan SVI dengan solusi routing lainnya (Sani et al., 2022).

Router on a Stick

Metode Router on a Stick melibatkan penggunaan router Layer 3 dengan
antarmuka trunk yang membawa lalu lintas dari berbagai VLAN. Kajian ini mencakup
konsep koneksi trunk, cara konfigurasi router untuk routing antar-VLAN, dan potensi
keuntungan serta kekurangannya dibandingkan dengan metode lain (Supriyatno et al.,
2020).

Protokol Trunking (802.1Q)

Protokol 802.1Q adalah protokol standar yang memungkinkan tagging VLAN
pada trunk link untuk mengidentifikasi VLAN asal setiap frame. Kajian ini membahas
bagaimana protokol ini bekerja dan mengapa perannya penting dalam metode Router
on a Stick maupun SVI (Syahputra et al., 2015).

Implementasi pada Perangkat Cisco

Cisco sebagai salah satu produsen perangkat jaringan terkemuka menyediakan
dukungan penuh untuk konfigurasi SVI dan Router on a Stick. Kajian ini perlu
mencakup perintah-perintah konfigurasi dasar dan bagaimana implementasi kedua
metode ini dilakukan pada perangkat Cisco (Budiman et al., 2019).

Kajian-kajian ini membentuk fondasi yang penting untuk memahami kelebihan
dan kekurangan masing-masing metode dalam skenario dunia nyata, membantu dalam
membuat keputusan yang lebih informasional terkait pemilihan solusi Inter-VLAN
Routing yang optimal (Kamil et al., 2023).
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. METODE PENELITIAN

Metode penelitian ini menggunakan pendekatan eksperimental berbasis simulasi
dengan perangkat lunak Cisco Packet Tracer. Penelitian diawali dengan perancangan
topologi jaringan yang terdiri dari beberapa VLAN, switch Layer 2 dan Layer 3, serta router
untuk mengimplementasikan kedua metode Inter-VLAN Routing, yaitu Switch Virtual
Interface (SVI) dan Router on a Stick. Topologi jaringan dirancang agar dapat
merepresentasikan lingkungan jaringan perusahaan modern dengan konfigurasi yang serupa
(Loka, 2019).
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\\\\\\\\\\\\
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Gambar 1. Diagram alur yang menunjukkan bagaimana kedua skenario dianalisis

Setelah topologi disiapkan, konfigurasi jaringan dilakukan untuk kedua skenario. Pada
skenario SVI, konfigurasi dilakukan pada switch Layer 3 dengan membuat antarmuka
virtual yang dikaitkan dengan masing-masing VLAN. Sementara itu, skenario Router on a
Stick melibatkan konfigurasi subinterface pada router dan trunking pada switch Layer 2.
Simulasi dijalankan untuk menguji kinerja kedua metode, di mana pengukuran throughput
dan latensi dilakukan melalui pengiriman lalu lintas antar-VLAN, menggunakan alat uji
bawaan seperti ping.

Data kinerja yang dihasilkan dianalisis untuk melihat perbedaan performa antara SVI
dan Router on a Stick dalam hal throughput dan latensi. Penggunaan sumber daya perangkat
seperti CPU dan memori hanya dianalisis secara teoretis mengingat keterbatasan Cisco
Packet Tracer untuk memantau parameter tersebut secara real-time. Hasil penelitian
dibandingkan dengan literatur yang ada untuk memvalidasi hasil dan memberikan
pemahaman tentang kelebihan dan kekurangan masing-masing metode. Kesimpulan
diambil untuk merekomendasikan metode yang paling sesuai berdasarkan skenario jaringan

yang berbeda.
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4. HASIL DAN PEMBAHASAN
Pada hasil dan pembahsan kali ini, penulis memberikan dua contoh skenario Inter-
VLAN Routing yang akan dikomparasikan, baik menggunakan skenario SVI (Switch
Virtual Interface) dan Router on a Stick, lengkap dengan topologi, perangkat jaringan yang
digunakan, konfigurasi pada perangkat, hingga uji coba respon ping end devices yang
berada di VLAN yang berbeda.
Topologi jaringan dan perangkat yang digunakan
Berikut adalah topologi dari kedua skenario Inter-VLAN Routing, baik dengan

metode SVI dan Router on a Stick.
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Gambar 2. Topologi skenario jaringan Inter-VLAN dengan menggunakan metode SVI
(atas) dan Router on a Stick (bawah)
Sumber : Dokumentasi Pribadi (Cisco Packet Tracer)

Pada kedua skenario diatas, masing-masing topologi memiliki 3 VLAN di Layer 2
secara terpisah dan tidak terhubung satu sama lain, agar end devices dapat berkomunikasi
antar VLAN, dibutuhkan Layer 3 seperti Inter-VLAN Routing. Pada skenario SVI, hanya
dibutuhkan satu perangkat yang bekerja sebagai Layer 2 dan Layer 3, pada skenario SVI
ini, penulis mengambil contoh perangkat Cisco Multi Layer Switch 3560-24PS, sedangkan
pada skenario Router on a Stick, dibutuhkan satu perangkat yang bekerja di Layer 2 dan
satu perangkat yang bekerja di Layer 3 secara terpisah, dan penulis mengambil contoh
perangkat Cisco Switch 2960-24TT untuk perangkat Layer 2, dan Cisco Router 1841 untuk

perangkat Layer 3 pada skenario Router on a Stick.
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Konfigurasi perangkat jaringan

Terdapat perbedaan dalam konfigurasi diantara kedua skenario yang diberikan baik
SVI dan Router on a Stick, berikut beberapa perbedaan yang akan diberikan melalui
gambar-gambar berikut ini.
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Gambar 3. anigurasi Int-VLAN Routing pada Cisco Multi Layer Switch 3560-24PS
pada skenario SVI
Sumber : Dokumentasi Pribadi (Cisco Packet Tracer)

Pada skenario SVI, konfigurasi perangkat hanya dilakukan pada satu buah perangkat
jaringan saja yaitu Cisco Multi Layer Switch 3560-24PS, perlu diketahui perangkat switch
Cisco pada Packet Tracer seperti Cisco Switch 2960-24TT dan 2950 hanya mendukung
Layer 2 saja. Agar VLAN dapat berkomunikasi dari satu VLAN ke VLAN lainnya,
dibutuhkan dukungan dari Layer 3 seperti pemberian interface pada VLAN agar dapat
memeberikan ip gateway dan melakukan ip routing, Cisco Multi Layer Switch 3560-24PS
dapat menjalankan kedua Layer tersebut dengan fitur SVI (Switch Virtual Interface) di mana
setiap VLAN yang ada pada switch dapat diberi interface virtual di Layer 3 melewati
perintah “interface vlan” dan perintah “ip routing”, sehingga end devices yang berada di
dalam VLAN yang berbeda dapat berkomunikasi satu sama lain, pada skenario SVI penulis
tidak menambahkan trunking dikarenakan perangkat Cisco Multi Layer Switch 3560-24PS
pada topologi sebelumnya tidak dihubungkan dengan perangkat jaringan lain seperti router

dan switch untuk mengirimkan lalu lintas VLAN.

37 | Jurnal Elektronika dan Teknik Informatika Terapan - Volume 2, Nomor 4, Tahun 2024



e-ISSN: 2988-0874, p-ISSN: 2988-0866, Hal 32-42

End with CNTL/EZ.
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Gambar 4. Konfigurasi penambahan dan pemberian VLAN dan trunking pada Cisco Switch
2960-24TT dalam skenario Router on a Stick
Sumber : Dokumentasi Pribadi (Cisco Packet Tracer)

Pada skenario Router on a Stick, Cisco Switch 2960-24TT pada Cisco Packet Tracer
hanya dapat bekerja pada Layer 2 saja, oleh karena itu, perangkat ini hanya menjalankan
perintah-perintah Layer 2 seperti management VLAN dan melakukan trunking agar semua
lalu lintas pada semua VLAN yang ada pada switch dapat melewati satu port fisik (disebut
sebagai link trunk). Pada skenario ini, trunking diterapkan agar semua VLAN dapat
melewati port fa0/1 pada Cisco Switch 2960-24TT dan dapat diteruskan menuju fa0/0 pada
Cisco Router 1841, trunking yang digunakan memiliki protokol standar IEEE 802.1Q
(dotlq) yang nantinya digunakan oleh router untuk mengenali VLAN tersebut dan

mengkonfigurasi Router on a Stick seperti pada gambar berikut.

nds, ome per line. End with CNTL/Z.

ace FastEthernet0/0, changed state to up

Line protocol on Interface FastEthernet0/0,

Gambar 5. Konflgur3| enambahan virtual interface VLAN pada skenario Router on a Stick
pada Cisco Router 1841
Sumber : Dokumentasi Pribadi (Cisco Packet Tracer)
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Masih pada pembahasan konfigurasi skenario Router on a Stick, Perangkat Cisco
Router 1841 pada Cisco Packet Tracer bekerja sebagai Layer 3 terpisah yang
memungkinkan untuk melakukan penambahan virtual interface pada setiap VLAN, seperti
pada contoh diatas dimana penambahan interface VLAN 20 dilakukan melalui perintah
“interface fa 0/0.20” menandakan bahwa router menambahkan interface virtual pada VLAN
20. Perintah “encapsulation dotlq” digunakan untuk mengkonfigurasi Router on a Stick
agar router dapat mengenali dan memproses lalu lintas semua VLAN yang melewati link
trunk menggunakan protokol standar IEEE 802.1Q, perintah ini secara eksplisit
memberitahu router untuk menggunakan trunking dengan format 802.1Q tagging, sehingga
dapat melayani semua VLAN pada satu interface fisik (fa 0/0). Setelah ip gateway
ditambahkan pada masing masing interface VLAN, maka setiap end devices dapat
berkomunikasi pada VLAN yang berbeda.

Pengujian pada end devices

Berikut adalah hasil dari ujicoba ping terhadap end devices pada kedua skenario
Inter-VLAN Routing yang berbeda, baik skenario SVI dan Router on a Stick.

Gambar 6. Pengujian ping pada end devices untuk mendapatkan respon dari end devices
yang berada pada VLAN yang berbeda, baik dengan skenario SVI (atas) dan Router on a
Stick (bawah)
Sumber : Dokumentasi Pribadi (Cisco Packet Tracer)
Pada gambar diatas, pengujian end devices dilakukan dengan melakukan ping dari end
devices yang berada pada VLAN yang sama menuju end devices yang berada di VLAN
yang berbeda, hasil ini menunjukkan bahwa end devices dapat merespon end devices yang

lain walaupun dalam VLAN yang berbeda, menandakan bahwa kedua skenario yang
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diimplementasikan, baik SVI dan Router on a Stick dapat melakukan Inter-VLAN Routing
dengan baik.
Temuan dalam penelitian

SVI memiliki latensi yang lebih rendah dibandingkan Router on a Stick karena proses
routing dilakukan langsung di switch Layer 3 tanpa perlu melalui perangkat eksternal. Hal
ini membuat pengiriman data antar-VLAN lebih cepat, namun Switch Layer 3 yang
mendukung SVI umumnya lebih mahal dibandingkan switch Layer 2, sehingga memerlukan
investasi yang lebih besar.

Disatu sisi Router on a Stick memungkinkan penggunaan switch Layer 2 yang lebih
murah, di mana routing dilakukan oleh router eksternal. Metode ini cocok untuk jaringan
skala kecil dengan anggaran terbatas, namun dengan latensi lebih tinggi pada metode ini
karena semua lalu lintas antar-VLAN harus melewati satu antarmuka fisik pada router, yang
dapat menambah waktu proses routing serta Konfigurasi subinterface pada router
memerlukan perhatian khusus untuk memastikan trunking dan pengaturan VLAN berfungsi

dengan baik. Hal ini bisa menjadi tantangan pada jaringan yang lebih besar.

. KESIMPULAN DAN SARAN

Hasil penelitian ini menunjukkan bahwa skenario SVI (switch Virtual Interface) dan
Router on a Stick masing-masing memiliki kunggulan dan keterbatasan berdasarkan
skenario penggunaan yang dibahas sebelumnya. Skenario SVI unggul dalam hal latensi
yang rendah dan troughput tinggi karena proses routing antar VLAN dilakukan langsung
pada satu perangkat yaitu Multi Layer Switch, menjadikan skenario ini ideal untuk jaringan
berkskala besar dan kompleks yang membutuhkan performa tinggi. Namun biaya Multi
Layer Switch yang lebih mahal dari switch biasa menjadi salah satu pertimbangan, terlebih
jika perangkat hanya digunakan untuk jaringan berskala kecil dan menengah.

Sebaliknya skenario Router on a stick cocok untuk jaringan skala kecil dengan
anggaran terbatas. Metode ini menggunakan router yang bekerja sebagai Layer 3 terpisah
untuk melakukan routing antar VLAN, meskipun memiliki latensi yang lebih tinggi, namun
tetap efektif untuk lalu lintas jaringan yang tidak terlalu padat. Konfigurasi trunking yang
efisien pada skenario Router on a Stick, memiliki standar IEEE 802.1Q yang mendukung
banyak perangkat Layer 2 selain produk Cisco Managed Switch yang sudah dicontohkan,
sehingga memberikan banyak pilihan dan penggunaan perangkat lainnya yang lebih

ekonomis.
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Studi ini menyarakan pemilihan metode berdasarkan skala jaringan, kebutuhan
kinerja, dan anggaran. Implementasi SV direkomendasikan untuk jaringan yang lebih besar
dan membutuhkan skalabilitas, sedangkan Router on a Stick lebih sesuai untuk jaringan
kecil dengan kebutuhan routing yang lebih sederhana.
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