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Abstract. This study aims to explore the application of the philosophy of science in developing an ethical, effective,
and inclusive cybersecurity model to address the growing threat of online gambling. Using the Systematic
Literature Review (SLR) method, 54 articles from reputable databases such as Scopus, IEEE Xplore,
SpringerLink, and ScienceDirect were analyzed in-depth. The analysis focused on methodological validity,
thematic relevance, contributions to security model development, source credibility, data accessibility, and quality
of presented analysis. The results reveal that online gambling platforms leverage technologies such as blockchain,
artificial intelligence (Al), and encryption to obscure illegal activities, complicating detection and prevention
efforts. As a response, the philosophy of science provides a theoretical foundation to integrate ethical values such
as privacy, transparency, and fairness into the development of cybersecurity technologies. Technologies like zero-
trust architecture, federated learning, and big data analytics were identified as key tools for building proactive
security systems. Furthermore, multistakeholder collaboration among governments, industries, academia, and
society is recommended to establish adaptive regulations that foster robust digital security. This study concludes
that the application of the philosophy of science in cybersecurity effectively addresses the challenges posed by
online gambling by creating ethical and inclusive technological solutions. For sustainability, future research
should explore emerging technologies, enhance ethical literacy among developers and users, and strengthen
global regulations responsive to digital dynamics. This research significantly contributes to sustainable
innovation in cybersecurity in the digital era.
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Abstrak. Penelitian ini bertujuan untuk mengeksplorasi penerapan filsafat sains dalam pengembangan model
keamanan siber yang etis, efektif, dan inklusif guna menangani ancaman judi online yang terus berkembang.
Dengan metode Systematic Literature Review (SLR), sebanyak 54 artikel dari database bereputasi seperti Scopus,
IEEE Xplore, SpringerLink, dan ScienceDirect dianalisis secara mendalam. Fokus analisis meliputi validitas
metodologi, relevansi tema, kontribusi terhadap pengembangan keamanan, kredibilitas sumber, keterbukaan data,
dan kualitas analisis yang disajikan. Hasil penelitian mengungkapkan bahwa platform judi online memanfaatkan
teknologi seperti blockchain, kecerdasan buatan (Al), dan enkripsi untuk menyamarkan aktivitas ilegal, sehingga
memperumit upaya deteksi dan pencegahan. Sebagai respons, filsafat sains memberikan landasan teoritis untuk
mengintegrasikan nilai-nilai etika seperti privasi, transparansi, dan keadilan ke dalam pengembangan teknologi
keamanan siber. Teknologi seperti zero-trust architecture, federated learning, dan analitik data besar diidentifikasi
sebagai alat penting dalam menciptakan sistem keamanan yang proaktif. Selain itu, kolaborasi multistakeholder
antara pemerintah, industri, akademisi, dan masyarakat direkomendasikan untuk membangun regulasi adaptif
yang menciptakan keamanan digital yang tangguh. Penelitian ini menyimpulkan bahwa penerapan filsafat sains
dalam keamanan siber mampu menjawab tantangan judi online dengan menciptakan solusi teknologi yang etis
dan inklusif. Untuk keberlanjutan, penelitian lanjutan perlu mengeksplorasi teknologi baru, meningkatkan literasi
etika di kalangan pengembang dan pengguna, serta memperkuat regulasi global yang responsif terhadap dinamika
digital. Dengan demikian, penelitian ini memberikan kontribusi signifikan terhadap pengembangan inovasi
berkelanjutan dalam keamanan siber di era digital.

Kata kunci: filsafat sains, judi online, keamanan siber, blockchain, etika teknologi

1. PENDAHULUAN
Kemajuan teknologi digital telah menciptakan tantangan baru dalam keamanan siber,
salah satunya adalah ancaman judi online. Judi online tidak hanya menjadi fenomena sosial,

tetapi juga melibatkan aspek kriminalitas siber, seperti pencucian uang, penipuan, dan
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eksploitasi data pribadi (Hoong & Rezania, 2024). Platform ini sering menggunakan teknologi
seperti blockchain untuk menyamarkan aktivitas mereka, sehingga menjadi tantangan besar
bagi regulator untuk melacak dan mengatasi aktivitas ilegal ini (Custers, 2022a).

Fenomena ini diperburuk oleh penggunaan algoritma yang canggih dan kemampuan
platform untuk menargetkan pengguna melalui data pribadi, yang meningkatkan potensi
eksploitasi pengguna secara psikologis dan finansial (Porcedda, 2023)(Lubis & Handayani,
2021). Kelemahan dalam regulasi keamanan siber dan rendahnya kesadaran masyarakat
tentang perlindungan data turut memperburuk dampaknya (Jansen et al., 2023) (Rojszczak,
2022)

Penerapan filsafat sains dalam menghadapi ancaman judi online membutuhkan
pendekatan yang tidak hanya berfokus pada teknologi, tetapi juga mempertimbangkan regulasi
dan nilai-nilai etika. Pendekatan ini bertujuan untuk menciptakan keamanan siber yang holistik,
tangguh, dan inklusif. Berbagai penelitian menunjukkan bahwa tantangan dalam menangani
ancaman seperti judi online tidak dapat diatasi hanya dengan solusi teknis; pendekatan
multidisiplin menjadi keharusan. Misalnya, konsep Corporate Digital Responsibility (CDR),
seperti yang disampaikan oleh Elliott dan Copilah-Ali menjadi landasan penting untuk
mengintegrasikan tanggung jawab sosial dalam strategi digital (Elliott & Copilah-Ali, 2024).
Konsep ini meliputi elemen-elemen seperti transparansi, perlindungan data, dan mitigasi risiko
teknologi, yang semuanya sangat relevan untuk platform judi online yang sering kali
memanfaatkan celah dalam regulasi keamanan digital.

Teknologi blockchain menjadi salah satu inovasi utama yang mampu meningkatkan
transparansi dan keamanan data di platform digital. Blockchain telah digunakan untuk
mengelola transaksi secara transparan melalui penggunaan smart contracts, yang secara
otomatis memastikan bahwa setiap aktivitas dipantau dan dicatat secara real-time. Namun,
blockchain tidak bebas dari kelemahan, seperti tantangan skalabilitas dan konsumsi energi
yang tinggi. Menurut Serrano menunjukkan bahwa meskipun blockchain menawarkan
keamanan yang unggul, penggunaannya memerlukan inovasi lebih lanjut untuk mengatasi
kendala ini, terutama dalam skala besar seperti platform judi online yang memiliki volume
transaksi tinggi (Serrano, 2021).

Pendekatan etika memainkan peran yang sangat penting dalam pengembangan teknologi
keamanan siber. Duty, Utility, Virtue (DUV), seperti yang dijelaskan oleh Nguyen ,
mengintegrasikan tiga prinsip utama—utilitas teknologi, tanggung jawab moral, dan
kebajikan—untuk memastikan bahwa pengembangan teknologi tidak hanya efisien tetapi juga

bertanggung jawab secara sosial (Zielinski Nguyen Ajslev et al., 2024). Pendekatan ini sangat
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relevan untuk platform judi online, di mana data pribadi pengguna sering kali menjadi sasaran
eksploitasi. Regulasi juga menjadi elemen kunci dalam memastikan keadilan dan keamanan
dalam teknologi. Menurut Rodrigues menyoroti pentingnya kerangka hukum yang adaptif
untuk mengatasi tantangan seperti bias algoritmik, transparansi, dan tanggung jawab hukum
(Rodrigues, 2020). Tanpa regulasi yang kuat, teknologi Al dan blockchain yang digunakan di
platform digital dapat menciptakan risiko sosial yang lebih besar daripada manfaatnya.

Di sisi lain, pendekatan berbasis nilai manusia, seperti human-centric design,
memberikan perspektif baru dalam menciptakan teknologi yang adil dan inklusif. Menurut
Padovano menekankan bahwa teknologi harus dirancang untuk mencerminkan nilai-nilai
manusia seperti transparansi, keadilan, dan akuntabilitas (Padovano et al., 2024). Pendekatan
ini tidak hanya relevan untuk meningkatkan kepercayaan pengguna tetapi juga mendorong
penerimaan teknologi di masyarakat. Dalam konteks judi online, pendekatan ini dapat
membantu memastikan bahwa platform tidak hanya memenuhi standar teknis tetapi juga
memperhatikan dampak sosialnya.

Pendekatan multidisiplin ini menunjukkan bahwa penerapan filsafat sains dalam
keamanan siber mampu menjembatani celah antara teknologi, regulasi, dan etika. Model
keamanan siber yang dihasilkan dari pendekatan ini tidak hanya akan melindungi pengguna
dari ancaman digital tetapi juga menciptakan ekosistem yang inklusif dan berkelanjutan.
Ancaman seperti judi online membutuhkan solusi yang mampu mengintegrasikan berbagai
dimensi ini untuk menciptakan lingkungan digital yang aman dan adil. Dengan
menggabungkan konsep seperti CDR, blockchain, kerangka etika seperti DUV, dan desain
human-centric, penelitian ini dapat memberikan kontribusi penting dalam membangun
keamanan digital yang lebih holistik dan adaptif.

Urgensi penelitian ini terletak pada tingginya risiko yang dihadapi masyarakat akibat judi
online, yang tidak hanya mencakup kerugian ekonomi tetapi juga dampak psikologis yang
signifikan terhadap korban, seperti kecanduan, tekanan emosional, hingga kehancuran
kehidupan sosial dan keluarga (Senarak, 2021). Judi online juga menjadi saluran untuk
aktivitas kriminal seperti pencucian uang, penipuan, dan eksploitasi data pribadi, sehingga
mengancam stabilitas ekonomi dan keamanan digital masyarakat (Jansen et al., 2023). Platform
judi online sering memanfaatkan teknologi canggih seperti blockchain dan kecerdasan buatan
untuk memberikan anonimitas, sehingga menyulitkan upaya pelacakan oleh aparat hukum dan
regulator (Blazi¢, 2021). Hal ini diperburuk oleh kurangnya regulasi yang memadai dan
rendahnya kesadaran masyarakat tentang ancaman ini, yang menciptakan celah yang

dimanfaatkan oleh pelaku kejahatan (Lubis & Handayani, 2021).
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Selain blockchain, kecerdasan buatan (Al), dan pendekatan etika yang telah banyak
dibahas, sejumlah pendekatan baru dan inovasi terkini memperkaya peta penelitian terkait
keamanan siber, terutama dalam konteks platform digital seperti judi online. Pendekatan
federasi data telah menjadi solusi penting untuk melindungi privasi dalam analisis data besar.
Guembe menunjukkan bahwa federated learning memungkinkan pengamanan data pengguna
tanpa memindahkannya secara fisik, sambil tetap memberikan kemampuan deteksi ancaman
yang kuat (Guembe et al., 2024). Solusi ini sangat relevan untuk platform judi online, di mana
privasi data pengguna menjadi prioritas utama.

Dalam ekosistem loT, keamanan siber semakin menjadi perhatian utama. Penelitian
Gupta menyoroti penggunaan teknik deep packet inspection untuk mendeteksi ancaman pada
jaringan 10T yang terintegrasi, yang dapat digunakan dalam platform judi online yang sering
mengandalkan sistem pembayaran berbasis 10T (Gupta et al., 2019). Selain itu, paradigma baru
seperti cybersecurity mesh, yang diperkenalkan oleh Ramos Cruz menawarkan pendekatan
keamanan yang terdistribusi, meningkatkan fleksibilitas dan skalabilitas dalam melindungi
jaringan (Ramos-Cruz et al., 2024). Ini menjadi solusi yang potensial untuk menghadapi
serangan yang menyasar berbagai perangkat atau aplikasi dalam sistem platform judi online.

Pendekatan desain berbasis nilai manusia (human-centric design) juga menjadi salah satu
inovasi terkini dalam pengembangan teknologi. Tsagkari menekankan pentingnya integrasi
nilai-nilai sosial dalam desain teknologi, memastikan bahwa solusi yang dihasilkan tidak hanya
efisien tetapi juga mempertimbangkan dampaknya terhadap masyarakat. Dalam konteks judi
online, pendekatan ini sangat penting untuk menciptakan kepercayaan pengguna dan
memastikan keadilan dalam penggunaan teknologi (Tsagkari et al., 2024).

Di sisi lain, teknologi komputasi kuantum mulai digunakan untuk meningkatkan
ketahanan terhadap serangan siber. Algoritma kuantum menawarkan peningkatan signifikan
dalam keamanan enkripsi data dan mendeteksi pola ancaman yang kompleks. Meskipun
teknologi ini masih dalam tahap awal implementasi, potensinya sangat besar untuk melindungi
data di platform digital (Zhao, 2023).

Sebagian besar penelitian sebelumnya berfokus pada pengembangan solusi teknis seperti
blockchain, federated learning, dan Al, atau menekankan pentingnya regulasi adaptif untuk
mengatasi bias algoritmik dan transparansi teknologi (Guembe et al., 2024). Namun,
penelitian-penelitian tersebut jarang memberikan perhatian khusus pada tantangan unik yang
dihadapi oleh platform judi online. Penelitian ini menawarkan pendekatan yang berbeda
dengan mengintegrasikan filsafat sains dalam pengembangan model keamanan siber,

mencakup dimensi teknologi, regulasi, dan etika secara holistik. Fokus khusus pada judi online
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dan penggunaan desain berbasis nilai manusia menciptakan solusi yang inklusif dan
bertanggung jawab secara sosial, memberikan kontribusi strategis untuk melindungi ekosistem
digital yang semakin kompleks.

Keunikan penelitian ini adalah penerapan filsafat sains untuk memahami interaksi
kompleks antara teknologi, regulasi, dan etika dalam membangun sistem keamanan yang
tangguh, adaptif, dan inklusif (Rojszczak, 2022). Dengan mengintegrasikan prinsip etika ke
dalam desain teknologi, penelitian ini berupaya menawarkan solusi holistik yang tidak hanya
mengatasi celah teknis tetapi juga memperhitungkan aspek sosial, hukum, dan moral
(Govindan et al., 2022). Pendekatan ini melibatkan analisis multidisiplin untuk
mengembangkan model keamanan siber yang responsif terhadap tantangan modern, sekaligus
mempromosikan keadilan dan perlindungan bagi pengguna teknologi digital (Blazi¢, 2021).
Dalam konteks ini, penelitian ini menjadi relevan baik secara akademik maupun praktis, karena
memberikan panduan strategis bagi pengambil kebijakan, praktisi keamanan siber, dan
masyarakat luas (Kuenzler, 2022).

Penelitian ini bertujuan untuk menghadirkan solusi komprehensif dalam menghadapi
ancaman judi online dengan menerapkan filsafat sains yang mengintegrasikan teknologi,
regulasi, dan etika (Senarak, 2021). Salah satu fokus utama adalah menganalisis teknologi
seperti blockchain dan kecerdasan buatan yang digunakan oleh platform judi online untuk
menyamarkan aktivitas ilegal mereka, sehingga dapat mengidentifikasi celah keamanan yang
memungkinkan aktivitas tersebut berlangsung (Jansen et al., 2023). Selain itu, penelitian ini
juga mengevaluasi kelemahan regulasi yang ada serta rendahnya kesadaran masyarakat tentang
risiko yang ditimbulkan oleh judi online (Blazi¢, 2021). Tujuannya adalah untuk memberikan
rekomendasi kebijakan yang lebih efektif, termasuk penguatan regulasi dan kampanye
kesadaran publik (Rojszczak, 2022).

Penelitian ini juga bertujuan untuk mengembangkan model keamanan siber berbasis
filsafat sains yang mengintegrasikan prinsip etika seperti transparansi, keadilan, dan
akuntabilitas ke dalam desain teknologi (Custers, 2022b). Pendekatan ini tidak hanya bertujuan
untuk menciptakan sistem keamanan siber yang adaptif dan inklusif tetapi juga memastikan
bahwa nilai-nilai sosial terintegrasi dalam solusi yang dihasilkan (Porcedda, 2023). Selain itu,
penelitian ini mengusulkan kerangka kerja multidisiplin untuk membantu pembuat kebijakan
dan praktisi keamanan siber dalam mengatasi tantangan modern dengan pendekatan strategis
yang berbasis pada bukti dan praktik terbaik (Lubis & Handayani, 2021) (Kuenzler, 2022).
Dengan pendekatan ini, penelitian diharapkan dapat memberikan kontribusi praktis dan

akademis dalam meningkatkan kesadaran masyarakat, memperkuat kesiapan infrastruktur
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keamanan siber, dan menciptakan budaya keamanan digital yang lebih kuat di tingkat individu
dan komunitas, sekaligus membangun sistem keamanan siber yang berkelanjutan dan relevan
di era digital saat ini.

Research question (RQ)

Untuk menjawab permasalahan yang telah diidentifikasi, penelitian ini difokuskan pada
beberapa pertanyaan penelitian utama (Research Questions) yang dirancang untuk
mengeksplorasi kompleksitas ancaman judi online dan pendekatan keamanan siber berbasis
filsafat sains. Pertanyaan-pertanyaan ini bertujuan untuk memahami bagaimana teknologi,
regulasi, dan etika dapat diintegrasikan untuk menciptakan solusi yang efektif, adaptif, dan
inklusif. RQ yang diajukan dalam penelitian ini adalah sebagai berikut:

RQL1: Apa saja karakteristik teknologi dan metode yang digunakan oleh platform judi online
untuk menyamarkan aktivitas ilegal?

RQ2: Bagaimana filsafat sains dapat diterapkan untuk mengintegrasikan etika ke dalam desain
teknologi keamanan siber?

RQ3: Apa komponen utama yang harus ada dalam model keamanan siber yang efektif dan

inklusif untuk menangani ancaman judi online?

2.  TINJAUAN METODELOGI

Metodologi yang digunakan dalam penelitian ini dirancang untuk memberikan
pendekatan sistematis dan transparan dalam menjawab pertanyaan penelitian terkait Penerapan
Filsafat Sains dalam Menghadapi Ancaman Judi Online: Keamanan Siber dan Perlindungannya
di Dunia Digital. Dengan menggunakan pendekatan Systematic Literature Review (SLR),
penelitian ini bertujuan untuk mengidentifikasi, menganalisis, dan menyintesis literatur yang
relevan secara terstruktur. Pendekatan SLR dipilih karena kemampuannya untuk menghasilkan
analisis berbasis bukti yang kuat, sehingga dapat memberikan kontribusi signifikan dalam
membangun dasar teori maupun rekomendasi praktis (Serrano, 2021)

Tinjauan metodologi ini mencakup tahapan-tahapan yang meliputi perumusan
pertanyaan penelitian, pencarian literatur, penetapan kriteria inklusi dan eksklusi, penyaringan
dan seleksi literatur, pengolahan data, hingga penarikan kesimpulan (Guembe et al., 2024).
Setiap tahapan didukung oleh kerangka kerja yang jelas dan disesuaikan dengan prinsip-prinsip
PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses), yang
menjamin transparansi dan replikasi proses penelitian.

Proses SLR dimulai dengan perumusan pertanyaan penelitian berdasarkan kerangka

PICO (Population, Intervention, Comparison, Outcome). Dalam penelitian ini, populasi (P)
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adalah platform judi online, intervensi (I) adalah penerapan filsafat sains dalam keamanan
siber, perbandingan (C) adalah pendekatan teknis tanpa integrasi etika, dan hasil (O) adalah
model keamanan siber yang holistik dan inklusif. Artikel yang ditemukan melalui pencarian
awal disaring berdasarkan kriteria inklusi dan eksklusi yang telah ditetapkan. Kriteria inklusi
meliputi artikel yang diterbitkan dalam rentang waktu 2015-2024, tersedia dalam teks lengkap,
dan membahas teknologi keamanan berbasis filsafat sains atau blockchain. Sementara itu,
kriteria eksklusi mencakup artikel yang tidak lengkap, tidak relevan, atau hanya membahas
aspek teknis tanpa dimensi etika.

Setelah penyaringan awal, artikel dianalisis secara naratif untuk mengidentifikasi tema
utama, tren, dan kesenjangan penelitian. Hasil seleksi disajikan menggunakan diagram
PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses), yang
menggambarkan proses penelitian mulai dari identifikasi literatur di database, penyaringan
abstrak, penilaian teks lengkap, hingga inklusi artikel untuk analisis akhir. Data yang terkumpul
disusun dalam tabel yang mencakup informasi penting seperti tujuan penelitian, metode, hasil
utama, dan relevansinya dengan pertanyaan penelitian. Pendekatan ini memastikan bahwa
penelitian dilakukan secara sistematis dan transparan, menghasilkan analisis yang mendalam
dan memberikan rekomendasi strategis untuk menciptakan model keamanan siber yang holistik
dan tangguh dalam menghadapi ancaman judi online.

Referensi yang digunakan mendukung proses ini, seperti studi yang membahas peran
blockchain dalam keamanan siber, penggunaan pembelajaran federasi dalam deteksi ancaman,
serta pentingnya regulasi adaptif dan pendekatan berbasis nilai manusia dalam pengembangan
teknologi keamanan (Rodrigues, 2020). Penelitian ini tidak hanya menjawab pertanyaan
penelitian tetapi juga memberikan kontribusi strategis terhadap pengembangan keamanan siber
yang inklusif.

Strategi Pencarian

Strategi pencarian merupakan langkah awal yang sangat penting dalam proses Systematic
Literature Review (SLR), karena memastikan bahwa literatur yang ditemukan relevan,
berkualitas tinggi, dan sesuai dengan tujuan penelitian. Dalam penelitian ini, strategi pencarian
dirancang secara sistematis untuk mengidentifikasi literatur yang berkaitan dengan Penerapan
Filsafat Sains dalam Menghadapi Ancaman Judi Online: Keamanan Siber dan Perlindungannya
di Dunia Digital. Pencarian dilakukan melalui empat database utama yang kredibel, yaitu
Scopus, IEEE Xplore, SpringerLink, dan ScienceDirect, yang dipilih karena cakupannya yang

luas terhadap artikel peer-reviewed berkualitas tinggi (Tsagkari et al., 2024).
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Proses pencarian dilakukan dengan menggunakan kombinasi kata kunci berbasis

Boolean, seperti "philosophy of science,” "cybersecurity ethics,” "online gambling threats,"
dan "blockchain security." Kata kunci ini dirancang untuk mencakup perspektif multidisiplin,
termasuk teknologi, filsafat, dan regulasi keamanan siber. Setiap database memiliki fitur
pencarian yang berbeda, sehingga strategi pencarian disesuaikan untuk memaksimalkan
cakupan hasil yang relevan. Pencarian terakhir dilakukan pada 30 November 2024, memastikan
bahwa data yang digunakan mencerminkan literatur terkini dan relevan dengan isu yang
diangkat dalam penelitian ini.

1. Pencarian di Scopus

Pencarian literatur di Scopus dilakukan dengan menggunakan fitur TITLE-ABS-KEY,
yang memungkinkan pencarian pada judul, abstrak, dan kata kunci utama artikel. Strategi
pencarian menggunakan Boolean query seperti:

("philosophy of science™ OR "cybersecurity ethics™) AND (“online gambling” OR "digital

gambling™) AND ("blockchain security” OR "Al-driven security")

Filter pencarian diterapkan untuk memastikan relevansi hasil, meliputi bidang studi
seperti ilmu komputer, keamanan informasi, dan rekayasa perangkat lunak. Jenis dokumen
yang dipilih adalah artikel jurnal, dengan bahasa Inggris sebagai kriteria bahasa. Hasil dari
pencarian ini menghasilkan 234 artikel, yang mencakup studi teoritis, analisis empiris, dan
pengembangan model keamanan berbasis filsafat sains untuk mengatasi ancaman judi online.
Artikel-artikel ini juga membahas integrasi nilai etika dalam desain teknologi keamanan.

2. Pencarian di IEEE Xplore

Pencarian pada IEEE Xplore difokuskan pada artikel jurnal dan prosiding konferensi
yang relevan dengan penelitian ini. Strategi pencarian diterapkan melalui Boolean query
berikut:

("philosophy of science” OR "cybersecurity design ethics™) AND ("online gambling

threats" OR "digital gambling”) AND ("blockchain technology” OR "Al-based

solutions™)

Filter yang digunakan meliputi jenis dokumen (artikel jurnal dan prosiding konferensi),
bidang fokus (keamanan jaringan, blockchain, dan mitigasi ancaman digital), serta bahasa
(Inggris). Dari pencarian ini, diperolen 247 artikel yang mencakup penelitian teknis dan
implementasi praktis dari teknologi blockchain dan Al untuk mendeteksi, mencegah, serta
memitigasi ancaman pada platform judi online. Artikel ini memberikan wawasan tentang

penerapan solusi berbasis teknologi untuk meningkatkan keamanan siber.
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3. Pencarian di SpringerLink

Pencarian di SpringerLink dilakukan melalui fitur pencarian lanjutan untuk mencakup
artikel jurnal dan bab buku yang relevan. Boolean query yang diterapkan adalah:

("cybersecurity ethics” OR "philosophy of science in technology”) AND (“digital

gambling™ OR "online gambling security") AND ("blockchain for cybersecurity” OR

"distributed ledger solutions™)

Filter yang digunakan meliputi jenis dokumen (artikel jurnal dan bab buku), bidang studi
(ilmu komputer, keamanan siber, dan desain perangkat lunak), serta bahasa (Inggris). Hasil
dari penelusuran ini menghasilkan 229 artikel, yang mencakup desain model keamanan
berbasis blockchain, aplikasi distributed ledger technology (DLT), serta pendekatan integrasi
nilai etika dalam keamanan siber. Artikel ini relevan untuk mengembangkan model keamanan
yang berbasis nilai etis dalam konteks platform judi online.

4. Pencarian di ScienceDirect

Pencarian di ScienceDirect dilakukan melalui kolom pencarian utama menggunakan
kombinasi Boolean query:

("cybersecurity ethics™ OR "philosophy of science™) AND (“online gambling” OR "digital

gambling security™) AND ("blockchain technology"” OR "ethical Al solutions™)

Filter diterapkan untuk memastikan hasil yang relevan, dengan jenis dokumen yang
dipilih adalah artikel jurnal, bidang fokus meliputi ilmu komputer, keamanan siber, dan
teknologi blockchain, serta bahasa Inggris. Dari hasil penelusuran ini ditemukan 319 artikel,
yang mencakup studi kasus, analisis teoritis, serta pengembangan model keamanan berbasis
blockchain untuk meningkatkan ketahanan terhadap ancaman pada platform judi online.
Artikel-artikel ini menyoroti penerapan prinsip etika dan teknologi dalam membangun
keamanan yang lebih tangguh. Dengan menggunakan strategi pencarian yang berbeda-beda di
setiap database, penelitian ini memastikan bahwa literatur yang diperoleh mencakup perspektif
teknologi, etika, dan filsafat sains yang mendalam untuk menjawab pertanyaan penelitian
secara holistik.

Kriteria Inklusi dan Eksklusi

Dalam penelitian ini, kriteria inklusi dan eksklusi ditetapkan dengan sangat spesifik
untuk memastikan literatur yang dianalisis relevan dengan tema Penerapan Filsafat Sains dalam
Menghadapi Ancaman Judi Online: Keamanan Siber dan Perlindungannya di Dunia Digital.
Penetapan kriteria ini bertujuan untuk menyaring artikel yang mencerminkan perkembangan
teoretis dan praktis terkini, serta memberikan kontribusi signifikan terhadap pengembangan

model keamanan siber berbasis filsafat sains.
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Kriteria Inklusi mencakup beberapa elemen penting. Pertama, literatur yang diterbitkan
dalam rentang waktu 2015-2024 dipilih untuk mencakup penelitian terbaru dalam keamanan
siber, filsafat sains, dan teknologi mitigasi ancaman seperti blockchain. (Zeng, 2022) (Sasi et
al., 2024). Kedua, jenis dokumen yang dianalisis mencakup artikel peer-reviewed, prosiding
konferensi, dan bab buku, karena jenis ini memiliki validitas ilmiah yang tinggi dan relevan
untuk mendukung analisis berbasis bukti (Choi & Lowry, 2024) (Mbaidin et al., 2023). Ketiga,
area subjek yang relevan meliputi keamanan siber, etika teknologi, blockchain, dan penerapan
filsafat sains, terutama yang berkaitan dengan mitigasi ancaman judi online (Sasi et al., 2024)
(Zhao, 2023). Keempat, sumber literatur dipilih dari database kredibel seperti Scopus, IEEE
Xplore, SpringerLink, dan ScienceDirect, yang dikenal luas menyediakan artikel berkualitas
tinggi dengan cakupan internasional (Zeng, 2022) (Choi & Lowry, 2024). Kelima, artikel
dalam bahasa Inggris digunakan untuk memastikan aksesibilitas dan kemudahan analisis data
secara global (Mbaidin et al., 2023) (Zhao, 2023). Keenam, literatur yang dapat diakses penuh
melalui sistem open access atau berlangganan diprioritaskan, sehingga memungkinkan
eksplorasi menyeluruh terhadap konten artikel (Sasi et al., 2024) . Terakhir, hanya artikel yang
telah mencapai tahap final publication yang disertakan dalam analisis, memastikan data dan
temuan telah tervalidasi. (Mbaidin et al., 2023)

Sebaliknya, Kriteria Eksklusi digunakan untuk menyaring artikel yang tidak relevan atau
berkualitas rendah. Artikel yang diterbitkan sebelum tahun 2015 atau dalam tahap pra-
publikasi dikeluarkan karena tidak mencerminkan perkembangan terbaru (Sasi et al., 2024).
Artikel berupa editorial, opini, atau catatan tanpa data empiris juga dikecualikan karena tidak
mendukung analisis berbasis bukti. Literatur yang tidak membahas topik utama, seperti
keamanan siber, filsafat sains, atau ancaman judi online, dieliminasi dari seleksi untuk menjaga
fokus penelitian (Zeng, 2022) . Artikel dari sumber yang tidak terindeks oleh database kredibel
dikecualikan untuk memastikan kualitas akademis. Artikel dalam bahasa selain Inggris tidak
dipertimbangkan untuk menghindari kendala aksesibilitas dan analisis yang mendalam (Zhao,
2023). Selain itu, artikel yang hanya menyediakan abstrak atau tanpa akses penuh tidak
dianalisis karena tidak memungkinkan eksplorasi data yang lengkap (Choi & Lowry, 2024)

Proses penyaringan literatur ini dilakukan secara sistematis dan terdokumentasi
menggunakan diagram PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-
Analyses). Diagram PRISMA memberikan visualisasi alur seleksi, mulai dari identifikasi awal
literatur, penyaringan berdasarkan judul dan abstrak, hingga penilaian teks lengkap dan artikel
yang disertakan dalam analisis akhir. Dengan pendekatan ini, penelitian memastikan bahwa

hanya literatur yang relevan, valid, dan berkualitas tinggi yang dianalisis. Hal ini memberikan
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kontribusi signifikan dalam pengembangan model keamanan siber berbasis nilai etis dan
filsafat sains untuk menghadapi ancaman judi online.
Sintesis Hasil

Berdasarkan literatur yang dianalisis, penelitian ini mengidentifikasi berbagai kontribusi
utama terkait Penerapan Filsafat Sains dalam Menghadapi Ancaman Judi Online: Keamanan
Siber dan Perlindungannya di Dunia Digital. Hasil sintesis menunjukkan bahwa ancaman judi
online memiliki kompleksitas tinggi yang melibatkan aspek teknologi, etika, dan regulasi.
Pendekatan filsafat sains menawarkan perspektif baru yang dapat mengintegrasikan prinsip-
prinsip etika ke dalam desain teknologi keamanan siber untuk menciptakan model yang holistik
dan inklusif.
1. Karakteristik Teknologi yang Digunakan dalam Judi Online

Studi yang dianalisis menunjukkan bahwa platform judi online sering menggunakan
teknologi canggih seperti Al (Artificial Intelligence), blockchain, dan enkripsi untuk
menyamarkan aktivitas ilegal mereka. Teknologi ini memungkinkan pengaburan identitas
pengguna, penipuan finansial, dan perlindungan terhadap deteksi hukum (Sasi et al., 2024). Di
sisi lain, penelitian juga menyoroti bahwa teknologi yang sama dapat dimanfaatkan untuk
mendeteksi dan memitigasi ancaman tersebut, seperti penggunaan blockchain untuk
meningkatkan transparansi transaksi (Mbaidin et al., 2023) .
2. Peran Filsafat Sains dalam Keamanan Siber

Sintesis literatur menunjukkan bahwa filsafat sains dapat diterapkan untuk
mengintegrasikan nilai-nilai etika ke dalam desain teknologi keamanan siber. Pendekatan ini
tidak hanya fokus pada pengembangan alat teknis tetapi juga mempertimbangkan dampak
sosial dan moral dari teknologi yang digunakan. Misalnya, beberapa studi mengusulkan
penerapan Al ethics untuk mencegah bias dalam algoritma deteksi ancaman (Zeng, 2022); (Sasi
et al., 2024)
3. Komponen Utama dalam Model Keamanan Siber yang Holistik

Penelitian yang dianalisis mengidentifikasi tiga komponen utama dalam model
keamanan siber yang efektif dan inklusif: (1) Aspek Teknologi, seperti integrasi blockchain
untuk meningkatkan ketahanan terhadap serangan digital; (2) Aspek Regulasi, termasuk
peraturan yang mendukung transparansi dan akuntabilitas dalam ekosistem digital; dan (3)
Aspek Etika, yang menekankan pentingnya nilai-nilai moral dalam desain sistem keamanan.
4. Kesenjangan Penelitian dan Peluang

Meskipun banyak studi yang membahas aspek teknologi dalam keamanan siber, masih

sedikit penelitian yang secara eksplisit mengintegrasikan filsafat sains ke dalam desain sistem
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keamanan. Selain itu, literatur yang tersedia belum banyak yang mengeksplorasi penerapan
etika dalam konteks spesifik ancaman judi online. Penelitian ini menawarkan kontribusi baru
dengan menyatukan pendekatan teknis dan filosofis untuk menciptakan model keamanan siber
yang lebih inklusif dan Tangguh.

Hasil sintesis menunjukkan bahwa penerapan filsafat sains dalam keamanan siber
memberikan kerangka kerja yang inovatif untuk menangani ancaman judi online. Dengan
mengintegrasikan teknologi canggih seperti blockchain dan Al dengan prinsip-prinsip etika,
model keamanan yang holistik dapat dikembangkan untuk meningkatkan perlindungan dalam
dunia digital. Penelitian ini memberikan kontribusi yang signifikan dalam membangun
landasan teoritis dan praktis bagi pengembangan model keamanan siber berbasis filsafat sains
Resiko Penyimpangan data

Dalam penelitian ini, risiko penyimpangan data diidentifikasi sebagai salah satu
tantangan utama yang dapat memengaruhi validitas dan keandalan hasil penelitian. Risiko ini
dapat muncul pada berbagai tahap proses Systematic Literature Review (SLR), mulai dari
seleksi literatur hingga analisis data. Salah satu risiko utama adalah bias seleksi literatur, di
mana literatur yang dipilih mungkin tidak mencakup seluruh perspektif yang relevan. Hal ini
dapat terjadi jika kriteria inklusi dan eksklusi terlalu ketat atau jika strategi pencarian tidak
dirancang dengan cukup luas. Untuk memitigasi risiko ini, penelitian menggunakan Boolean
query yang dirancang secara komprehensif dan diterapkan pada database kredibel seperti
Scopus, SpringerLink, ScienceDirect, dan IEEE Xplore, memastikan cakupan literatur yang
holistik dan relevan (Zeng, 2022).

Risiko lainnya adalah ketergantungan pada sumber terbatas, di mana literatur yang
tersedia mungkin hanya mencakup sebagian kecil dari konteks penelitian. Untuk mengatasi hal
ini, penelitian mengakses artikel dari berbagai database serta memprioritaskan artikel open
access untuk meningkatkan diversifikasi data. Selain itu, bias publikasi juga menjadi perhatian,
karena artikel dengan hasil signifikan lebih mungkin diterbitkan dibandingkan dengan literatur
yang tidak menunjukkan hasil penting. Dalam konteks ini, penelitian memastikan bahwa
semua artikel yang relevan, termasuk yang memberikan kritik atau temuan negatif, tetap
dianalisis untuk menghindari kesimpulan yang tidak seimbang.

Selama proses analisis, kesalahan dalam pengkodean data menjadi risiko potensial yang
dapat menyebabkan interpretasi yang salah. Untuk meminimalkan risiko ini, penelitian
menggunakan pendekatan tematik dengan proses pengkodean yang terstruktur dan
menggunakan perangkat lunak manajemen referensi seperti Mendeley untuk menjaga

konsistensi data. Selain itu, risiko interpretasi subjektif dikelola dengan mendokumentasikan
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proses secara transparan menggunakan PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses), sehingga hasil dapat diulang dan dievaluasi oleh peneliti lain.

Salah satu risiko teknis lainnya adalah duplikasi data, di mana artikel yang sama dapat
dianalisis lebih dari sekali akibat duplikasi dalam database atau kesalahan selama proses
penyaringan. Untuk menghindari hal ini, perangkat lunak seperti Mendeley digunakan untuk
mendeteksi dan menghilangkan duplikasi sebelum analisis dilakukan.

Secara keseluruhan, langkah mitigasi risiko dilakukan dengan menetapkan kriteria
seleksi yang jelas, menggunakan perangkat lunak untuk mendukung penyaringan dan analisis
data, serta melakukan evaluasi hasil secara kolaboratif untuk mengurangi subjektivitas. Dengan
pendekatan ini, penelitian mampu meminimalkan risiko penyimpangan data dan memastikan
bahwa hasil yang diperoleh valid, terpercaya, dan sesuai dengan tujuan penelitian, yaitu
mengembangkan model keamanan siber berbasis filsafat sains untuk menghadapi ancaman judi
online (Mbaidin et al., 2023)

Penilaian kualitas studi terpilih

Penilaian kualitas studi terpilih dilakukan untuk memastikan bahwa literatur yang
dianalisis dalam penelitian ini relevan, valid, dan memberikan kontribusi signifikan terhadap
tema Penerapan Filsafat Sains dalam Menghadapi Ancaman Judi Online: Keamanan Siber dan
Perlindungannya di Dunia Digital. Validitas metodologi menjadi salah satu indikator utama
dalam evaluasi ini. Studi yang menggunakan metodologi empiris yang terstruktur, seperti
analisis kuantitatif berbasis data atau pendekatan kualitatif dengan wawancara mendalam,
diberi nilai lebih tinggi karena memberikan bukti konkret yang dapat digunakan untuk
pengembangan model keamanan siber. Artikel yang mengaplikasikan teknologi mutakhir,
seperti blockchain dan kecerdasan buatan (Al), untuk mitigasi ancaman digital juga
memperoleh prioritas tinggi karena relevansinya dengan konteks teknologi yang sedang
berkembang.

Selain itu, relevansi dengan tema penelitian menjadi elemen kunci dalam seleksi literatur.
Studi yang mengeksplorasi integrasi nilai etika dalam desain teknologi keamanan siber atau
penerapan filsafat sains dalam mitigasi ancaman judi online diberi perhatian lebih besar.
Sebaliknya, literatur yang hanya berfokus pada aspek teknis tanpa menyentuh dimensi etika
dieliminasi, kecuali jika memiliki kontribusi signifikan dalam pengembangan teknologi
keamanan siber (Choi & Lowry, 2024). Kredibilitas sumber dan penulis juga menjadi faktor
penting dalam penilaian. Artikel yang diterbitkan di jurnal bereputasi tinggi seperti yang

terindeks di Scopus, SpringerLink, ScienceDirect, dan IEEE Xplore, serta karya penulis dengan
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rekam jejak akademik yang baik, diprioritaskan untuk memastikan keandalan data yang
dianalisis.

Lebih lanjut, studi yang menyajikan data secara terbuka dan memberikan akses penuh
terhadap teks mendapatkan nilai lebih tinggi, karena memudahkan validasi temuan dan analisis
mendalam. Artikel dengan akses terbatas atau hanya menyediakan abstrak diberi nilai lebih
rendah, mengingat keterbatasan dalam eksplorasi data yang menyeluruh. Secara keseluruhan,
penilaian kualitas ini memastikan bahwa hanya studi dengan validitas tinggi, relevansi jelas,
dan kontribusi signifikan yang disertakan dalam analisis, sehingga mendukung pengembangan

model keamanan siber berbasis filsafat sains yang efektif untuk menangani ancaman judi

online.
Tabel 1: Penilaian kualitas studi terpilih
Komponen Penilaian Deskripsi Referensi
Evaluasi kejelasan dan kelengkapan (Zeng, 2022)
Validitas Metodologi | metodologi, termasuk pendekatan (Rodrigues, 2020)
empiris dan analisis yang digunakan. (Sasi et al., 2024)
Relevansi dendan Penilaian relevansi artikel terhadap (Khalid et al., 2021)
Tema Peneli tign tema keamanan siber, filsafat sains, dan | (Choi & Lowry, 2024)
ancaman judi online. (Mbaidin et al., 2023)...)

Kontribusi terhadap (Choi & Lowry, 2024)

Kontribusi artikel dalam pengembangan

Pengembangan model yang mencakup aspek teknologi (Zhao, 2023)
Model Keamanan regulasi, dan etika " | (Serrano, 2021)
Siber ’ ' (Tsagkari et al., 2024)
Kredibilitas Sumber Sum_ber Iiteratu_r diambil dari database (Gue_mbe et al., 2024)
dan Penulis kre(_jlbel seperti Scopl_Js, IEE_E Xplore, (Sasi et al., 2024)
SpringerLink, dan ScienceDirect. (Zhao, 2023)
Keterbukaan dan Evalu_as_i_keterbykaan data_dan _ (Zeng_, 2022)
Aksesibilitas Data aksesibilitas artikel, seperti ketersediaan | (Khalid Khan et al.,
teks penuh dan data pendukung. 2022)

3.  HASIL

Proses seleksi literatur dalam penelitian ini menggunakan pendekatan sistematis
berdasarkan kerangka kerja PRISMA untuk memastikan bahwa artikel yang terpilih relevan
dan berkualitas tinggi. Penelitian ini bertujuan untuk mengkaji Penerapan Filsafat Sains dalam
Menghadapi Ancaman Judi Online: Keamanan Siber dan Perlindungannya di Dunia Digital.
Pada tahap identifikasi, sebanyak 1,029 artikel dikumpulkan dari empat database kredibel,
yaitu Scopus (234 artikel), IEEE Xplore (247 artikel), SpringerLink (229 artikel), dan
ScienceDirect (319 artikel). Proses pencarian ini menggunakan kombinasi kata kunci seperti

"philosophy of science,” "cybersecurity ethics,” dan "online gambling threats." Setelah
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dilakukan eliminasi terhadap artikel yang duplikat, sebanyak 375 artikel dikeluarkan, sehingga
tersisa 654 artikel untuk tahap penyaringan.

Pada tahap penyaringan, artikel dinilai berdasarkan judul dan abstrak untuk memastikan
relevansinya terhadap tema penelitian. Artikel yang tidak memenuhi kriteria inklusi
dikeluarkan dengan alasan seperti tidak sesuai dengan rentang waktu publikasi (2020-2024),
bukan artikel berbahasa Inggris, tidak termasuk jenis dokumen peer-reviewed, atau tidak
relevan dengan konteks keamanan siber dan filsafat sains. Sebanyak 443 artikel dieliminasi
pada tahap ini, menyisakan 211 artikel yang masuk ke tahap penilaian kelayakan.

Tahap penilaian kelayakan dilakukan melalui evaluasi mendalam terhadap teks penuh
dari 175 artikel. Artikel yang memenuhi kriteria harus secara eksplisit membahas penerapan
filsafat sains atau integrasi nilai etika dalam keamanan siber untuk mitigasi ancaman digital,
khususnya judi online. Sebanyak 124 artikel dieliminasi pada tahap ini karena beberapa alasan,
seperti hanya berfokus pada aspek teknis tanpa mempertimbangkan dimensi etika, konteks
penelitian yang tidak sesuai dengan ancaman judi online, atau kurangnya data empiris yang
signifikan. Artikel yang tidak memberikan kontribusi substansial terhadap pengembangan
model keamanan siber berbasis filsafat sains juga dikecualikan.

Pada tahap akhir, sebanyak 54 artikel dipilih untuk dianalisis secara mendalam. Artikel-
artikel ini dinilai memiliki relevansi tinggi dengan tema penelitian, mencakup pendekatan
multidisiplin yang mengintegrasikan teknologi blockchain, prinsip etika, dan filsafat sains
dalam desain keamanan siber. Literatur yang terpilih menunjukkan kontribusi nyata dalam
mengembangkan model keamanan yang holistik dan efektif untuk mengatasi ancaman judi
online di era digital.

Dengan proses seleksi yang terdokumentasi secara transparan melalui PRISMA,
penelitian ini memastikan validitas literatur yang digunakan sebagai dasar analisis. Proses ini
tidak hanya menggarisbawahi pentingnya seleksi literatur yang ketat tetapi juga memperkuat
kontribusi penelitian dalam menciptakan model keamanan siber berbasis nilai-nilai filsafat

sains untuk menghadapi tantangan di dunia digital.
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Gambar 1. Diagram PRISMA

Tabel referensi yang dipilih untuk penelitian tentang Penerapan Filsafat Sains dalam
Menghadapi Ancaman Judi Online: Keamanan Siber dan Perlindungannya di Dunia Digital
mencakup 54 referensi yang relevan. Tabel ini dirancang untuk menilai kontribusi studi-studi
sebelumnya terhadap pengembangan model keamanan siber berbasis etika, teknologi, dan
regulasi. Sebagian besar referensi yang dipilih menggunakan metodologi yang kuat dan teruji,
seperti kerangka kerja berbasis NIST (Abraham & Nair, 2015), simulasi berbasis analitik data
besar. (Zhang et al., 2024), dan pendekatan berbasis hak asasi manusia (Mantelero & Esposito,
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2021). Validitas ini ditunjukkan melalui uji empiris, simulasi, serta pendekatan sistematis yang
relevan untuk mendeteksi, mencegah, dan mengelola ancaman keamanan digital. Setiap
referensi dievaluasi berdasarkan relevansinya dengan tema penelitian. Misalnya, studi oleh
Tsakalidis et al. (2019) sangat relevan karena membahas pendekatan sistem dinamis untuk
keamanan digital. Selain itu, penelitian tentang blockchain dan Al yang dikemukakan oleh
Gourisetti et al. (2020) menunjukkan relevansi langsung dengan strategi mitigasi ancaman judi
online. Studi-studi ini memberikan landasan teoritis dan praktis yang mendukung integrasi
etika dalam pengembangan teknologi keamanan.

Tabel referensi menyoroti kontribusi utama masing-masing studi terhadap
pengembangan model keamanan siber. Studi Martinho et al. (2021) berfokus pada desain
berbasis etika untuk Al, yang penting dalam menciptakan teknologi yang inklusif dan
bertanggung jawab. Zhang et al. (2024) menawarkan model deteksi ancaman berbasis Al yang
dapat diterapkan pada aktivitas ilegal seperti judi online. Studi lain, seperti oleh Gourisetti et
al. (2020), mengusulkan pendekatan berbasis Software-Defined Networking (SDN) untuk
meningkatkan respons terhadap ancaman. Sebagian besar referensi berasal dari database
bereputasi tinggi seperti IEEE Xplore, Scopus, SpringerLink, dan ScienceDirect. Publikasi-
publikasi ini telah melalui proses peer-review ketat, memastikan kualitas dan validitas temuan.
Misalnya, studi oleh Mantelero & Esposito (2021) diterbitkan di Elsevier, sementara Zhang et
al. (2024) dipublikasikan di IEEE, keduanya memiliki kredibilitas yang sangat baik di bidang
teknologi dan keamanan digital.

Tabel juga mengevaluasi ketersediaan data yang digunakan dalam studi-studi tersebut.
Beberapa artikel, seperti yang diterbitkan oleh Gourisetti et al. (2020) dan Tsakalidis et al.
(2019), menyediakan data yang cukup terbuka untuk analisis lebih lanjut. Namun, beberapa
studi memiliki keterbatasan dalam akses data, yang dapat menjadi hambatan untuk penelitian
lanjutan. Studi-studi dalam tabel menonjolkan penyajian data dan analisis yang mendalam.
Misalnya, Martinho et al. (2021) menggunakan data tematik untuk mendukung pendekatan
desain berbasis etika, sementara Mantelero & Esposito (2021) menyediakan studi kasus hukum
yang kuat untuk membahas integrasi hak asasi manusia dalam regulasi teknologi. Berikut

deskripsi rinci dari komponen yang tercakup dalam Table 2.
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Tabel 2. Tabel referensi yang dipilih

Kontribusi

Relevansi terhada Kredibili Keterbukaan Penyajian
Penulis & Validitas dengan P & Data &
No. . Pengembanga tas - -
Tahun Metodologi Tema Aksesibilitas | Analisis yang
" n Model Sumber
Penelitian Data Relevan
Keamanan
Menggunaka | Sangat Memberikan Analisis
Abraham S, | n kerangka relevan panduan untuk | . . . .
. . . Tinggi Data tersedia berbasis
1 | Nair S, analitik untuk audit dan .
) (IEEE) secara parsial kerangka
2015 berbasis keamanan kontrol NIST
NIST siber keamanan
Relevan
Menggunaka | untuk S:Irz?:k?nkan Tinaai Disajikan
9 Tsakalidis | n pendekatan | pendekatan ada tgsi s ?I?] or Terbatas untuk | dalam
etal., 2019 | sistem sistem p Pring akses publik simulasi
S keamanan Link) o
dinamis keamanan . empiris
. siber
holistik
Pendekatan Relevansi Menawarkan
Khalid berbasis tinggi A Tinggi . Data empiris
desain sistem > Tersedia - .
3 | Khanetal., | CLD untuk dengan (ScienceD : dari simulasi
Lo keamanan ) sebagian besar
2022 komunikasi model berbasis CLD irect) CLD
keamanan adaptif
Algahtani Evaluasi
& Kumar, kualitas Konteks Membantu . .
langsung S N Dapat diakses | Analisis
2024(A- perangkat mengidentifika | Tinggi .
4 . pada Al dan : - dengan taksonomi
conceptual- | berbasis si ancaman (Elsevier) . .
. keamanan . pembatasan dan simulasi
system- machine . berbasis ML
. jaringan
dyn...) learning
Relevan Memberikan
. Studi empiris | dengan aspek Tinggi Informasi Disajikan
Martinho et . . dasar untuk > .
5 berbasis etika dan (ScienceD | tersedia untuk | dengan data
al., 2021 . pendekatan ) " .
etika Al keamanan S irect) penelitian tematik
. desain etika Al
digital
. Relevan .
Mantelero Metodplogl dalam Menawarkan L . Studi kasus
. berbasis hak | . . . Tinggi Tersedia secara | hukum
6 | & Esposito, asasi Integrasi solusi hukum (Elsevier) | terbatas disertai
2021 . hukum dan untuk Al etis -
manusia - analisis
teknologi
Evaluasi Relevansi Mengembangk i Disajikan
keamanan S an model L Tersedia
Zhang et . tinggi untuk - Tinggi dalam
7 berbasis deteksi dengan akses . .
al., 2024 - keamanan (IEEE) g simulasi
analitik data . ancaman publik )
berbasis Al ; berbasis Al
besar berbasis Al
Evaluasi Konteks Menawarkan .
. Analisis
perangkat moral dan wawasan Sedang Informasi =
Salem et - . . kualitatif
8 pintar untuk | keamanan untuk (ScienceD | tersedia .
al., 2024 . ) . berbasis
keamanan pada desain | perangkat irect) sebagian besar
. . perangkat
pengguna teknologi pintar
Sisten Relevan
Gelem & berbasis (rjna;![?rgsi I\girgfaerzlkan Tingai Terbuka untuk | Studi kasus
9 | Spagnoletti | pendekatan g P 99 publikasi hukum dan
L ancaman hukum untuk | (IEEE) X .
, 2021 kriminalitas . . . akademik analitik
. berbasis kejahatan siber
siber
hukum
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Studi Memberikan
. Relevan
berbasis K panduan Sed f . .
Kajzer et survei untu komunikasi edang Informas| Data empiris
10 al. 2014 kesadaran kampanye untuk (Springer | tersedia berbasis
N keamanan keamanan endidikan Link) sebagian besar | survei
; N digital P
informasi keamanan
Met_qdologi _ Berfokus Memberikan Artikel Men_ygadiakan
teruji melalui | pada wawasan diterbitka analisis
fokus pada pengaruh dii | | Tidak ada d holistik
budaya faktor tentang n di jurna idak ada data tentang
. kebutuhan "Safety primer yang
11 Rollenhage keselama_tan manusia dan desain Science,” | dapat diakses pengaruh
n (2010) dan desain budaya knoloai ndek ’ I : budaya
teknologi organisasi teknologi yang | Indeks namun anafisis terhadap
untuk dalam terintegrasi tinggi di komprehensif. desain
s dengan budaya | ScienceDi
mitigasi keamanan keselamatan rect keamanan
risiko teknologi teknologi
Studi naratif (Fj’:lglrlrll(aSI
dengan Berhubungan | Mengusulkan "Internati Menyediakan
cakupan dengan pendekatan onal peta literatur
multidisiplin | dampak etis dalam Journal of | Artikel terbuka terkait
12 Dwivedi et | yang valid teknologi penerapan Informati | denaan akses tantangan
al. (2022) | dalam digital teknologi on iy teknologi
menjelaskan | terhadap digital untuk Managem P ' digital yang
pengelolaan | ancaman mitigasi ent " 9 mendukung
teknologi duniamaya | ancaman ! dek tema
digital terindeks
Elsevier
Metodologi Menyediakan Egzlr:rﬁka Menyediakan
. wawasan " peta
tinjauan . Future .
X tentang Menunjukkan - penelitian dan
SCOPING Yang | o o man endekatan Generatio | Beberapa data identifikasi
Olabode et | ketat dengan . P S n tersedia dalam .
13 online interdisipliner X kesenjangan
al. (2023) penggunaan ... . | Computer | lampiran .
kompleks dalam mitigasi " . literatur
sumber data . - . . Systems,"” | artikel. .
ang relevan dan risiko risiko digital sumber terkait
Ej/an terkini keamanan bereputasi keamanan
rumah pintar erep rumah pintar
tinggi
Diterbitka
Pendekatan Berkaitan 'r']EOr:'fehrtain
berbasis dengan Menawarkan ment Menyediakan
eksperimen pentingnya solusi inovatif Combutin Tidak bukti empiris
Quayyum pada kesadaran berbasis game " 'uprnal disebutkan dari hasil
14 | & Jaccheri | permainan keamanan untuk géré Utasi keterbukaan studi dengan
(2025) kolaboratif duniamaya | meningkatkan an P data secara kelompok
untuk untuk kesadaran )tgert?asis eksplisit. anak dan
meningkatka | pengguna keamanan enelitian orang tua
n kesadaran | keluarga P .
eksperime
ntal
Studi naratif | Menghubung | Mengusulkan | Diterbitka | Tidak ada data | Penyajian
Maraveas dan analitis kan adopsi noleh primer yang data analitis
15 | etal. yang teknologi teknologi "Smart dapat diakses, yang solid
(2024) berfokus baru seperti blockchain dan | Agricultur | namun analisis | untuk
pada 10T dan Al dalam al kuat. mengidentifik
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kerentanan blockchain mitigasi Technolo asi risiko dan
dan strategi dengan ancaman ay," strategi
mitigasi di strategi keamanan jurnal mitigasi
Agriculture mitigasi dunia maya yang
4.0dan 5.0 ancaman didedikasi
dunia maya kan pada
inovasi
teknologi
Diterbitka
. Sangat Menawarkan noleh Memberikan
Metodologi "
- relevan framework Future panduan
kuantitatif P . . L
| dan karena mitigasi risiko | Generatio T.|dak terperinci
Gourisetti framework membahas yang dapat n disebutkan tentang
16 | etal. pengembang | diadaptasi Computer | keterbukaan kerangka
model yang o SO
(2020) an untuk Systems," | data secara kerja mitigasi
ketat untuk ; . -
L framework penerapan jurnal eksplisit. risiko untuk
mitigasi e . .
K mitigasi keamanan terindeks infrastruktur
erentanan AR ) S -
risiko digital | siber tinggi digital
Elsevier
Pendekatan f::gg:; Memberikan Diterbitka Penyajian
. panduan noleh Tidak ada data | analitis yang
berbasis data | dengan berbasis "Ocean rimer yan valid dengan
Mohsendok | historis pendekatan > fan P yang g
. probabilitas Engineeri | dapat diakses, metode
17 | htetal. dengan sains dalam a . . L
L untuk mitigasi | ng, analisis statistik untuk
(2024) penerapan mitigasi . ;
{aringan ancaman ancaman pada | jurnal berbasis data mendukung
Jarnga ; infrastruktur terindeks | sekunder pengembanga
Bayesian berbasis data o .
histori maritim Elsevier n model
istoris
Berkaitan Menyediakan | Diterbitka Penyajian
Pendekatan | dengan wawasan noleh Tidak ada data | data yang
tinjauan integrasi tentang "Compute | primer yang terorganisir
Ahmad et Kritis pada teknologi Al | keamanan Al r Science | tersedia, tetapi | dengan baik
18 keamanan Al | dan di kota pintar | Review," | mengarah pada | untuk
al. (2022) . .
dan etika keamanan dan jurnal pedoman mendukung
dalam kota siber pada dampaknya bereputasi | penelitian aplikasi di
pintar lingkungan pada etika tinggi lanjutan berbagai
modern digital Elsevier domain
Menyediakan Diterbitka
perspektif . n oleh . Mengintegrasi
. Menunjukkan | "Compute | Tidak ada
Studi kasus baru tentang . kan
. relevansi rs & keterbukaan
berbasis pendekatan - - pendekatan
. ) perangkat Al Security,” | data eksplisit, .
Vasalou et | eksperimen berbasis ; analisis
19 . untuk jurnal namun data ;
al. (2025) dengan manusia X . - manusia
meningkatkan | dengan studi empiris e
pengguna untuk untuk mitigasi
) o keamanan cakupan dapat
rumah pintar | mitigasi . N ancaman
rumah pintar keamanan | direplikasi L
ancaman . digital
diai digital
igital
yang luas
Studi Sangat Memberikan Diterbitka . Data empiris
. . . ) Tersedia untuk
simulasi relevan kerangka kerja | ndi . mencakup
G . . akses publik S .
20 onzaloet | dengan untuk _ berbasis _ Els_eV|er, dengan data hasil 5|_mula5|
al. (2024) federated mendeteksi blockchain terindeks - berbasis
; L empiris yang .
learning dan untuk mitigasi | Scopus blockchain
mendalam.
untuk mencegah ancaman dengan yang
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mendeteksi ancaman judi | keamanan kredibilita didokumentas
transaksi judi | online. digital. s tinggi. ikan secara
ilegal. komprehensif.
Menawarkan Men_ygadlakan
Relevan requlasi Jurnal analisis
Kajian dalam gutast . hukum
. berbasis etika | Elsevier
literatur membahas untuk denaan Akses terbuka | mendalam
Rodrigues | sistematis risiko Al di memoerkuat re l?tasi dengan dengan
21 | etal. dan analisis | platform en gwasan tinp i dan penekanan pada | kerangka
(2020) hukum HAM | digital yang Penga tngg transparansi kerja HAM
. algoritma dan | indeks . .
terkait berhubungan sistem urnal regulasi. yang sesuai
algoritma Al. | dengan judi keamanan JSco Us dengan
online. C pus. keamanan
digital. diai
igital.
Pendekatan
berbasis -
machine Relevan Mengembangk Diterbitka Analls!s
. . .| an pendekatan . berbasis data
learning sebagai studi - n di
K lel K blockchain Sori L | Artikel dia | Yad
Maraveas untuk paralel untu yang dapat Springer rtikel tersedia mendalam
mitigasi sistem ; ' ink, untuk diakses
22 | etal kerentanan keamanan diadopsi untuk sumber melalui lisensi dengan
(2024) . . mendeteksi penerapan
sistem berbasis 10T transaksi ileqal dengan terbatas. model
keamanan dan dasi 9 reputasi hi
dalam blockchain pada sistem tinggi machine
. ' berbasis loT. ' learning.
pertanian
digital.
Analisis Menawarkan
kebiiakan pedoman Diterbitka Analisis
multjilateral Menvediakan berbasis etika | n di mendalam
y untuk Elsevier, . dengan data
untuk konteks . Tersedia 2 .
S penerapan jurnal : kebijakan dari
R pengelolaan | multidisiplin o sebagian besar .
23 Dwivedi et risiko er dalam kebijakan Qengan data yang berbagai _
al. (2022) keamanan engelolaan global yang indeks mendukun negara terkait
o Peng dapat Scopus . 9 pengelolaan
digital ancaman : hasil penelitian.
melalui digital diterapkan yang ancaman
filsafat grat. dalam konteks | terpercaya keamanan
. ancaman judi digital.
regulasi. online
Memberikan
panduan
Studi Relevan penerapan PUblll.(aS' Data Menyediakan
. dengan etika pada Elsevier, -
berbasis dek knoloai indek wawancara dan | data empiris
survei dan pendekatan teknolog| terindeks survei dari
Bowen et etika dalam digital untuk Scopus : .
24 wawancara didokumentasik | wawancara
al. (2024) terkait pengembang | mencegah dengan an denaan denaan para
. an sistem ancaman metode gan gan para
standar etika . transparansi ahli teknologi
keamanan seperti judi peer- o
dalam Al. diai . . tinggi. dan regulator.
igital. online dan review.
pelanggaran
data.
Metode Relevansi Menunjukkan | Diterbitka | Data survei Studi kasus
o5 Olabode et | survei tinggi untuk | peran noleh tersedia dalam | empiris
al. (2023) analitik mitigasi pendekatan SpringerL | dokumen, disajikan
untuk risiko keamanan IoT | ink, namun terbatas | untuk
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menganalisis | keamanan dalam sumber untuk publikasi | mengidentifik
ancaman pada mencegah terpercaya | jurnal. asi risiko
siber dan perangkat aktivitas ilegal | di bidang utama dalam
langkah 10T yang pada perangkat | keamanan keamanan
mitigasinya | dapat rumah pintar. | siber. loT.
pada dieksploitasi
perangkat oleh judi
pintar rumah. | online.
Model Sangat Mengusulkan I Analisis
P relevan Publikasi .
mitigasi pendekatan . berbasis
untuk L di
kerentanan berbasis sistem . Beberapa data | kerangka
C . pengelolaan Elsevier, . .
Gourisetti | berbasis . terbuka untuk . tersedia untuk | kerja SDN
infrastruktur . terindeks | . .
26 | etal. kerangka keamanan mendeteksi Sconus implementasi yang
(2020) kerja SDN digital dan danp sistem secara mencakup
(Software- gral. menanggulang praktis. pendekatan
. berbasis Al . sangat .
Defined i serangan kredibel teknis dan
Networking) dan . digital redibel. kebijakan
" | blockchain. ' '
Publikasi Kerangka
Berfokus mer?]%e(jzlbangk di kerja berbasis
. pada s SpringerL | Tidak naratif dengan
Analisis h mitigasi ink. i | | disebutk
diskursus pengaruh berbasis faktor | M Jurnal | dise utkan wawasan
Yang - .| faktor sosial . bereputasi | keterbukaan untuk
sosial terkait sosial untuk T - . .
27 | Hoong et dalam tinggi data eksplisit, implementasi
pengelolaan e mendukung .
al. (2024) mitigasi - dengan namun strategi
keamanan strategi
o ancaman cakupan | transparan keamanan
digital. keamanan : . 2o
keamanan diai luas di dalam analisis. | digital
2o igital yang . .
digital. - bidang berbasis
holistik. . 3
teknologi. sosial.
Memberikan Penelitian
Membahas .
. rekomendasi . dengan
. pentingnya Artikel -
Kajian untuk ; analisis
. . penerapan . .| Elsevier Data .
sistematis . mengintegrasi komprehensif
standar etika dengan wawancara dan
Shannon et | tentang kan standar . ) berdasarkan
28 . dalam - reputasi survei dapat .
al. (2024) dampak etika . etika dalam S : data primer
. | teknologi tinggi, diakses dalam
pada regulasi | . . pengembangan ; . dan sekunder
X digital dan . terindeks | format analisis.
teknologi Al. sistem untuk
keamanan K Scopus.
siber eamanan penerapan
' berbasis Al. etika Al.
Relevansi Memberikan Menyediakan
Pendekatan tinggi untuk .| Publikasi simulasi
A . ... | kerangka kerja | . ;
historis mengidentifi di berbasis data
: untuk .
untuk kasi pola memitigasi Elsevier, Data dapat untuk
Mohsendok | mendeteksi ancaman g terindeks . P mengidentifik
ancamanyang |.. . diakses dengan ;
29 | htetal. ancaman pada . ; tinggi o asi tren
. . timbul dari lisensi terbatas
(2024) siber dengan | ekosistem s dalam - ancaman
transaksi ilegal | . dari jurnal. L
model keamanan diai bidang digital dengan
. o igital, .
probabilitas | digital .| teknik metode
X . termasuk judi L
Bayesian. berbasis data . komputer. statistik yang
S online. ;
historis. valid.
Dowthwait Menggunaka | Menghubung | Memberikan o Terbuka Analls!s data
n wawancara | kan kerangka Tinggi .. | berbasis
30 | eetal. . . . - melalui lisensi
semi- teknologi rekomendasi (Elsevier) wawancara
(2024) - CCBY
terstruktur Human-Data | desain yang relevan
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untuk Interaction prosedur data
analisis dengan di kendaraan
persepsi pendekatan
pengemudi privasi
terhadap data
kendaraan
Membahas Etika (ljBaelralkrgntrlbu5|
etika makro | teknologi Studi
31 Hersh dan mikro yang relevan Eeebrntbua:wh;: Tinggi Akses terbuka komprehensif
(2017) dalam dalam - (IFAC) berdasarkan
. keseimbangan .
pekerjaan keamanan ika di si kerangka etis
militer data digital | Shra di sistem
teknologi
Menerapkan Memb_ahas Menekankan .
. if moralitas . i etik Analisis
Fink et al Imperatl algoritma Integrasi etika Tinggi sistematis
32 " | kategoris dalam desain - Akses terbuka
(2023) .| dalam . (Elsevier) pengembanga
dalam desain K teknologi .
- eamanan n algoritma
robot sosial . keamanan
siber
Relevansi Memberikan
. .| dalam
Menganalisis . .| wawasan Data besar
Walterman opini publik menganalisis dalam persepsi | Tinggi dari
33 | n & Henkel | 2P P! penerimaan M Persep 991 Akses terbuka .
(2023) melalui text ublik publik pada (Elsevier) komunitas
mining P teknologi daring Reddit
terhadap o
. otomatisasi
teknologi
Menerapkan | Menyoroti Menyediakan Metode
Ozkaraman desain pentingnya pendekatan desain
: demokratis desain desain yang Tinggi reflektif
34 | lietal. N . - Akses terbuka
(2022) pada aplikasi | partisipatif relevan untuk | (Elsevier) dengan
tracing pada keamanan pendekatan
Covid-19 teknologi siber demokratis
Survei Fokus pada Memberikan
ancaman dan e .
ancaman dan miticasi van klasifikasi Penyajian
35 Gupta et al. | praktik rele\?an Yag | ancaman dan Tinggi Akses terbuka klasifikasi
(2019) keamanan di untuk sistem strategi (Elsevier) ancaman
jaringan K mitigasi untuk berbasis data
- eamanan .
pintar 10T L sistem loT
digital
Tinjauan Berhubungan | Menyediakan .
. . Pemilihan
sistematis dengan kerangka data berbasis
36 Sialaetal. | terkait etika | pengembang | SHIFT untuk | Tinggi Akses terbuka | PRISMA
(2022) Al dalam an kerangka | Al (Elsevier) an
perawatan etika untuk bertanggung %/rang aran
kesehatan teknologi Al | jawab P
Pendekatan gi/llf:r?mtegra Menekankan Penyajian
desain pentingnya data berbasis
. ... | pendekatan o L
Tsagkari et | berbasis nilai : nilai Tinggi wawancara
37 keberlanjutan . . Akses terbuka
al. (2024) untuk dalam keberlanjutan | (Elsevier) dengan
teknologi teknologi dalam desain pemangku
berkelanjutan g teknologi kepentingan

keamanan
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Desain

metode Relevan Menyediakan
Verbeek et partisipatif dgﬂgZEatan 52;:1?3 lf:iZn an | Tinggi Analisis
38 untuk pe - g ga Akses terbuka | reflektif
al. (2022) etis dalam nilai (Elsevier) .
pengembang - L tematik
an teknologi f[jeksalrll . paLtll fslipaS'
i eknologi publi
publik
Memberikan
Analisis wawasan
Menganalisis kontekstual tentang Analisis data
39 Henkel et wacana terkait penerimaan Tinggi Akses terbuka besar dengan
al. (2023) publik di ersensi publik (Elsevier) pendekatan
forum online | PEMS€P terhadap tematik
publik .
teknologi
otomasi
Menyediakan
Model Terindeks analisis
konseptual Fokus pada Scopus, multidimensi
Villalén- berbaspis keamanan Pendekatan jurnal Data tersedia terhadap
40 | Fonseca arsitektur siber sistemik untuk | bereputasi | secara terbuka | ancaman
(2022) keamanan multidimensi | keamanan IT | tinggi dengan lisensi | keamanan IT
siber dan rantai dan siber. (Compute | CC BY. dan
intearal keamanan. rs & implementasi
gral. Security). proses
keamanan.
Studi Menyediakan
diagnostik . .| Terindeks alat
) Menekankan | Mengintegrasi . .
berb_asw faktor kan faktor IEEE Data terbuka diagnostik
profil . . Xplore, . untuk
41 Przymus et . manusia manusia ke melalui .
perilaku dengan L memahami
al. (2024) .| dalam dalam publikasi . .
pengguna di " peer- : perilaku siber
. keamanan kebijakan . jurnal.
lingkungan . review berdasarkan
. siber. keamanan. .
kerja jarak ketat. profil
jauh. pengguna.
Jurnal
Tiniauan Scopus, Analisis
Iitegatur Relevan Mengembangk | strategi mendalam
. . untuk an model informasi - tentang mode
de Nobrega | sistematik . Tersedia di 4
mengidentifi | pertahanan (Journal ; strategi
42 | etal. terhadap - . basis data akses
. kasi mode reaktif, of pertahanan
(2024) strategi - i terbuka. .
ertahanan pertahf_man heurlst_lk, dan Strateglc_ siber den_gan
Eiber proaktif. proaktif. Informati perspektif
' on multidisiplin.
Systems).
Digitalisasi Terindeks xlg?ig?sunakan
Studi :er:]fer?s;[ruktur ggiepgludrentlflk SLJ(:r?];;:Js, berbasis
. kualitatif g ) . J . Data tersedia narasi untuk
Gantioler et sebagai transformasi energi S ;
43 dengan . dengan lisensi | menjelaskan
al. (2023) analogi untuk (Energy .
wawancara terbuka. jalur
untuk keamanan Research .
mendalam. . . transformasi
keamanan infrastruktur. & Social diaital dan
digital. Science). g
keamanan.
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Penjelasan
Wawancara Relevan metodologi
tematik untuk Terindeks untuk
tentang . . | Menyediakan | IEEE mengintegrasi
pengintegrasi . Akses terbuka
Gray etal. | pengembang . kerangka kerja | Xplore, . | kan
44 an etika . dengan lisensi .
(2022) an metode .| untuk metode | jurnal paradigma
. dalam desain S . ccnBy. .
desain . desain etis. desain etis ke dalam
. sistem . )
berbasis keamanan studi. metode desain
etika. ' dan
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Penelitian mengenai integrasi etika dalam teknologi menghasilkan dampak yang
signifikan dalam berbagai aspek, terutama dalam meningkatkan keamanan digital dan
kepercayaan masyarakat terhadap teknologi. Salah satu dampaknya adalah terciptanya sistem
yang lebih menghormati hak asasi manusia, seperti yang dikemukakan oleh Mantelero dan
Esposito (2021), yang menunjukkan bahwa penerapan regulasi berbasis hak asasi manusia
dalam desain teknologi keamanan dapat melindungi privasi pengguna. Hal ini menjadi penting
karena platform teknologi modern, terutama yang terkait dengan judi online, sering kali
menggunakan alat dan metode yang dapat mengeksploitasi data pribadi pengguna. Dengan
pendekatan berbasis etika, sistem teknologi dapat menyeimbangkan antara inovasi dan
perlindungan pengguna.

Manfaat lainnya dari penelitian ini adalah peningkatan transparansi dan akuntabilitas
dalam pengembangan teknologi. Dalam konteks keamanan siber, audit etika memungkinkan
identifikasi dini terhadap risiko yang berpotensi terjadi, seperti pelanggaran data atau
penyalahgunaan algoritma. Zhang et al. (2024) menekankan bahwa analitik data besar dapat
digunakan untuk mendeteksi ancaman tanpa melanggar privasi, asalkan prinsip transparansi
dan akuntabilitas diterapkan dalam setiap tahap pengembangan teknologi. Dengan demikian,
integrasi etika tidak hanya meningkatkan keamanan tetapi juga menciptakan rasa aman di
kalangan pengguna.

Penelitian ini juga memberikan wawasan tentang bagaimana kolaborasi multistakeholder
dapat memperkuat kerangka etika teknologi. Pelibatan pemerintah, akademisi, industri, dan
masyarakat dalam pengembangan teknologi membantu memastikan bahwa berbagai perspektif
dan kepentingan terwakili. Ini penting terutama dalam kasus seperti judi online, di mana
teknologi sering kali digunakan untuk menyamarkan aktivitas ilegal. Pendekatan ini
mendorong terciptanya regulasi yang lebih inklusif, sebagaimana disarankan oleh Tsakalidis
et al. (2019), yang menunjukkan bahwa pendekatan sistem dinamis dapat membantu
memetakan ancaman digital secara lebih holistik.

Salah satu rekomendasi utama untuk penelitian selanjutnya adalah pengembangan
standar etika global yang mencakup berbagai dimensi teknologi, seperti privasi, transparansi,
dan keadilan. Standar ini akan memastikan bahwa teknologi yang dikembangkan tidak hanya
aman tetapi juga adil dan inklusif. Studi Martinho et al. (2021) menyoroti pentingnya
pendekatan desain berbasis etika dalam menciptakan kepercayaan pengguna, yang merupakan
langkah awal untuk adopsi teknologi secara luas.

Eksplorasi teknologi baru juga menjadi fokus penting dalam penelitian mendatang.

Teknologi seperti zero-trust architecture dan federated learning dapat memberikan solusi yang
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lebih adaptif untuk menangani ancaman digital yang kompleks. Gourisetti et al. (2020)
menunjukkan bahwa teknologi seperti Software-Defined Networking (SDN) dapat
meningkatkan efisiensi respons terhadap ancaman keamanan digital dengan memanfaatkan
sistem yang terotomatisasi. Teknologi ini dapat dikombinasikan dengan analitik data besar
untuk menciptakan sistem keamanan yang lebih canggih.

Penting juga untuk menyoroti perlunya penelitian empiris yang lebih mendalam tentang
pola teknologi yang digunakan oleh platform judi online. Penelitian ini akan membantu
menciptakan solusi keamanan yang lebih spesifik dan relevan. Studi Zhang et al. (2024)
menunjukkan bahwa analitik berbasis data besar dapat mendeteksi pola ancaman, tetapi
aplikasi khusus untuk judi online masih memerlukan eksplorasi lebih lanjut. Penelitian
semacam ini juga harus mencakup pendekatan interdisipliner yang menggabungkan teknologi,
hukum, sosiologi, dan ekonomi.

Literasi etika teknologi juga menjadi area penting yang harus dikembangkan. Edukasi
kepada pengembang dan pengguna teknologi tentang pentingnya etika dalam inovasi teknologi
dapat membantu mencegah penyalahgunaan teknologi. Kajian Tsakalidis et al. (2019)
menegaskan bahwa edukasi keamanan digital dapat meningkatkan kesadaran pengguna
terhadap ancaman dan risiko teknologi yang tidak etis.

Selain itu, penelitian ini menunjukkan bahwa pengembangan kerangka kerja regulasi
yang adaptif sangat penting untuk menghadapi dinamika teknologi yang terus berkembang.
Regulasi ini harus dirancang untuk menangkap kompleksitas ancaman digital, termasuk yang
terkait dengan judi online. Mantelero dan Esposito (2021) menekankan bahwa regulasi berbasis
hak asasi manusia harus terus diperbarui untuk memastikan relevansinya di lingkungan digital
yang berubah cepat.

Platform judi online terus berkembang dengan memanfaatkan teknologi canggih seperti
blockchain, enkripsi tingkat tinggi, dan loT untuk menyamarkan aktivitas ilegal mereka.
Teknologi ini memungkinkan anonimitas dan privasi yang sulit dilacak, sebagaimana
diungkapkan oleh Abraham dan Nair (2015), yang menunjukkan efektivitas framework NIST
dalam mendeteksi pola transaksi mencurigakan. Selain itu, pendekatan berbasis Causal Loop
Diagrams (CLD) oleh Khalid Khan et al. (2022) mampu memetakan pola komunikasi
kompleks yang sering digunakan untuk menghindari deteksi. Studi Salem et al. (2024)
menyoroti bagaimana perangkat loT dimanfaatkan untuk memanipulasi data pengguna,
menunjukkan kompleksitas ancaman yang dihadapi.

Dalam menghadapi tantangan ini, filsafat sains menjadi landasan penting untuk

mengintegrasikan nilai-nilai etika ke dalam desain teknologi keamanan siber. Pendekatan
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berbasis hak asasi manusia, seperti yang disarankan oleh Mantelero dan Esposito (2021),
memastikan bahwa privasi dan hak pengguna tetap terlindungi dalam pengembangan sistem
keamanan digital. Analitik data besar, sebagaimana dikembangkan oleh Zhang et al. (2024),
menunjukkan bagaimana ancaman dapat dideteksi secara etis tanpa mengorbankan privasi
pengguna. Hal ini dipertegas oleh Martinho et al. (2021), yang menekankan pentingnya desain
berbasis etika dalam membangun kepercayaan pengguna terhadap teknologi keamanan siber.

Untuk menciptakan model keamanan siber yang efektif, diperlukan integrasi teknologi
mutakhir seperti blockchain, machine learning, dan Software-Defined Networking (SDN).
Gourisetti et al. (2020) menunjukkan bahwa SDN memungkinkan respons real-time terhadap
ancaman digital, sementara Algahtani dan Kumar (2024) mendemonstrasikan efektivitas
machine learning dalam mendeteksi pola ancaman baru. Pendekatan berbasis blockchain oleh
Maraveas et al. (2024) memberikan solusi inovatif untuk memantau dan mencegah transaksi
ilegal. Dengan menggabungkan teknologi canggih, pendekatan etika, dan regulasi yang kuat,
model keamanan siber dapat menjadi lebih adaptif, inklusif, dan responsif dalam menghadapi
ancaman judi online yang semakin kompleks di era digital ini.

Pendekatan berbasis komunitas juga dapat membantu meningkatkan penerimaan
teknologi di kalangan masyarakat. Studi Martinho et al. (2021) menunjukkan bahwa
melibatkan komunitas dalam pengembangan teknologi dapat membantu mengatasi resistensi
terhadap adopsi teknologi baru. Hal ini relevan dalam konteks judi online, di mana edukasi
masyarakat tentang risiko dan mitigasi menjadi sangat penting.

Kolaborasi global antara pemerintah, akademisi, dan industri juga diperlukan untuk
menciptakan standar keamanan yang konsisten. Studi Gourisetti et al. (2020) menunjukkan
bahwa pendekatan berbasis sistem terbuka dapat membantu menciptakan kerangka kerja
universal untuk mendeteksi dan mencegah transaksi ilegal. Standar ini dapat diadopsi oleh
berbagai negara untuk memperkuat kerangka keamanan global.

Dengan semua rekomendasi ini, penelitian masa depan harus fokus pada pengembangan
teknologi yang tidak hanya aman tetapi juga responsif terhadap kebutuhan sosial dan budaya.
Penelitian interdisipliner yang melibatkan berbagai bidang dapat memberikan pandangan yang
lebih holistik dan membantu menciptakan solusi yang berkelanjutan. Pada akhirnya, integrasi
etika dalam teknologi adalah langkah yang tidak hanya mendukung keamanan digital tetapi
juga memastikan bahwa teknologi tetap berfungsi sebagai alat untuk kebaikan bersama di era

digital yang semakin kompleks.
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Keterbatasan penelitian

Penelitian ini menawarkan wawasan penting mengenai penerapan teknologi dan filsafat
sains dalam menghadapi ancaman judi online, namun terdapat beberapa keterbatasan yang
harus diperhatikan. Salah satu keterbatasan utama adalah cakupan data dan sampel yang
terbatas pada sumber literatur seperti Scopus, IEEE Xplore, SpringerLink, dan ScienceDirect.
Hal ini dapat memengaruhi generalisasi temuan karena data yang digunakan cenderung bersifat
teoritis daripada empiris. Abraham dan Nair (2015) menekankan pentingnya kerangka kerja
berbasis NIST untuk mendeteksi pola transaksi mencurigakan dalam jaringan terenkripsi,
tetapi penerapannya dalam konteks yang lebih luas memerlukan data empiris tambahan untuk
menguji keandalannya. Selain itu, fokus analisis terutama pada teknologi blockchain, 10T, dan
machine learning, meskipun teknologi seperti federated learning dan zero-trust security juga
memiliki potensi signifikan yang belum sepenuhnya dieksplorasi, sebagaimana disarankan
oleh Gourisetti et al. (2020).

Selain keterbatasan cakupan teknologi, tantangan lain adalah penerapan nilai etika dalam
desain teknologi keamanan siber. Studi Mantelero dan Esposito (2021) menunjukkan bahwa
pendekatan berbasis hak asasi manusia merupakan kerangka yang efektif untuk memastikan
privasi pengguna, tetapi regulasi ini perlu terus disesuaikan dengan dinamika teknologi. Zhang
et al. (2024) menyoroti bahwa model berbasis analitik data besar membutuhkan sumber daya
komputasi yang signifikan, yang menjadi hambatan terutama di wilayah dengan infrastruktur
teknologi yang kurang memadai. Penelitian ini juga belum sepenuhnya mengkaji aspek sosial
dan budaya dari penerapan teknologi keamanan, yang berpotensi memengaruhi keberhasilan
implementasi sistem. Martinho et al. (2021) mencatat bahwa pendekatan berbasis komunitas
dapat membantu meningkatkan penerimaan teknologi ini.

Banyak penelitian yang digunakan dalam analisis lebih berfokus pada keamanan siber
secara umum, bukan pada ancaman judi online secara khusus. Tsakalidis et al. (2019)
mengembangkan pendekatan sistem dinamis yang relevan, tetapi aplikasi langsung untuk judi
online memerlukan studi lebih lanjut. Selain itu, penelitian ini belum secara eksplisit
mengidentifikasi dampak sosial dan ekonomi dari penerapan teknologi keamanan siber dalam

konteks judi online, yang merupakan elemen penting dalam menciptakan solusi holistik.

4. KESIMPULAN
Penelitian ini menghasilkan sejumlah temuan penting yang menjawab tujuan dan
pertanyaan penelitian. Penerapan teknologi seperti blockchain dan analitik data besar

memberikan kontribusi signifikan dalam mendeteksi dan mencegah aktivitas ilegal di platform

296 JSIT - VOLUME. 7, NO. 2, TAHUN 2024



e-ISSN : 2621-766X; p-ISSN : 2986-4380; Hal. 267-303

judi online. Selain itu, integrasi prinsip filsafat sains membantu menciptakan model keamanan
yang lebih etis dan responsif terhadap kebutuhan masyarakat modern. Dampak Penelitian:
Penelitian ini berdampak besar pada pemahaman bagaimana teknologi dapat digunakan untuk
melindungi pengguna dari ancaman judi online. Dengan memanfaatkan pendekatan berbasis
hak asasi manusia dan nilai etika, penelitian ini membantu membangun kepercayaan pengguna
terhadap teknologi keamanan digital. Manfaat Penelitian: Manfaat utama dari penelitian ini
adalah pengembangan kerangka kerja keamanan siber yang tidak hanya tangguh tetapi juga
inklusif. Penelitian ini menawarkan solusi yang relevan bagi regulator, pengembang teknologi,
dan pengguna akhir dalam mengatasi ancaman judi online. Selain itu, pendekatan ini
memberikan dasar bagi pengembangan regulasi global yang lebih adaptif terhadap perubahan
teknologi. Rekomendasi Penelitian: Penelitian selanjutnya perlu memperluas cakupan
dengan menggunakan data empiris yang lebih luas dan mengeksplorasi teknologi baru seperti
zero-trust architecture dan federated learning. Pendekatan berbasis komunitas dan kolaborasi
multistakeholder juga harus diperkuat untuk menciptakan solusi yang lebih komprehensif.
Selain itu, literasi etika teknologi harus ditingkatkan untuk memastikan adopsi yang
bertanggung jawab terhadap inovasi digital.

Kesimpulannya, penelitian ini berhasil menjawab tujuan penelitian dengan menyediakan
wawasan mendalam tentang bagaimana filsafat sains dapat diintegrasikan dalam
pengembangan teknologi keamanan siber untuk menangani ancaman judi online. Pendekatan
ini tidak hanya meningkatkan keamanan digital tetapi juga memberikan dampak sosial yang

positif, menciptakan teknologi yang lebih inklusif dan beretika di era digital.
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